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Zatacznik nr 1

Specyfikacja techniczna — Zadanie nr 1

Wymagania ogolne dla urzadzen i oprogramowania

e calos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentdéw na rynek polski;

e calo$¢ sprzetu musi by¢ nowa (wyprodukowana nie wczes$niej niz 6 miesiecy przed
dostawg), nie uzywana we wczesniejszych projektach;

e calo$¢ sprzetu musi by¢ objeta gwarancja oparta o S$wiadczenia gwarancyjne
producenta sprzgtu, niezaleznie od statusu partnerskiego Wykonawcy przez okres 60
miesiecy (chyba, ze zapisy szczegotowe SIWZ stanowig inaczej);

Warunki gwarancji i wsparcia technicznego dla sprzetu i oprogramowania sieciowego:
Sprzet

e 0 ile wymagania szczegdélowe nie specyfikuja inaczej, na dostarczany sprzet musi by¢
udzielona min. 5-letnia gwarancja (chyba, ze zapisy szczegotowe SIWZ stanowia
inaczej); serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji sprzetu; czas
reakcji na zgloszony problem (rozumiany jako podjecie dziatan diagnostycznych i
kontakt ze zglaszajacym) nie moze przekroczy¢ jednego dnia roboczego;

e Wykonawca ma obowigzek przyjmowania zgloszen serwisowych przez telefon
(w godzinach pracy Wnioskodawcy), fax, e-mail lub WWW (przez calg dobg);
Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgloszen dla
dostarczanych rozwigzan

e W przypadku sprzetu, dla ktorego jest wymagany dtuzszy czas na naprawe sprzetu,
Whioskodawca dopuszcza podstawienie na czas naprawy Sprzetu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢
30 dni roboczych od momentu zgtoszenia usterki;

e Wnioskodawca otrzyma dostgp do pomocy technicznej (telefon, e-mail lub WWW)
w zakresie rozwigzywania problemow zwigzanych z biezaca eksploatacja
dostarczonych rozwigzan w godzinach pracy Wnioskodawcy;

Oprogramowanie
e oprogramowanie powinno posiada¢ min. 1-roczne wsparcie (chyba, ze zapisy
szczegdtowe stanowig inaczej) — dostarczanie aktualizacji, zdalne (telefon lub e-mail,
www) wsparcie techniczne w zakresie rozwigzywania problemoéw z konfiguracja
I uzytkowaniem oprogramowania

Miejsce Instalacji
e Dostawa, montaz i instalacja w ramach niniejszego postepowania przetargowego
odbedzie si¢ w czasie 1 miejscu wskazanym przez Zamawiajacego.
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Montaz i uruchomienie

Zamawiajacy wymaga aby wraz z dostawa sprzetu przeprowadzi¢ jego instalacje,
konfiguracje oraz uruchomienie. Wszelkiego typu elementy potaczeniowe np.: kable,
zakonczenia itp. powinny zosta¢ ujete w wycenie.

Przekazanie elementéw systemu nastagpi w drodze protokotu przekazania do
uzytkowania, ktory bedzie potwierdzat jego prawidtowa instalacje i dziatanie.

Jezeli zapisy szczegotowe nie specyfikujg inaczej Zamawiajacy oczekuje prac w zakresie:

Whiesienia, ustawienia i fizycznego montazu wszystkich dostarczonych urzadzen
w dostarczonej szafie rack w pomieszczeniu (miejscach) wskazanych przez
zamawiajacego z uwzglednieniem wszystkich lokalizacji.

Urzadzenia, ktore nie s3 montowane w szafach teleinformatycznych powinny zostaé
zamontowane w miejscach wskazanych przez Zamawiajacego.

Usunigcia opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.
Podlaczenia calosci rozwigzania do infrastruktury Zamawiajacego.

Wykonania procedury aktualizacji firmware dostarczonych elementow do najnowszej
wersji oferowanej przez producenta sprzetu.

Dla urzadzen modularnych wymagany jest montaz 1 instalacja wszystkich
podzespotow.

Wykonania polaczen kablowych pomigdzy dostarczonymi urzadzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewni¢ niezb¢dne okablowanie (np.:
patchordy miedziane kat. 6 UTP lub Swiattowodowe uwzgledniajace typ 1 model
interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podiaczenia
urzadzen aktywnych do sieci elektrycznej (np.: listwy zasilajace, kable elektryczne).

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspolnie z
przedstawicielem zamawiajacego, z kazdego etapu prac powinien zosta¢ sporzadzony
protokot. Powyzsze czynnos$ci nalezy wykona¢ w okresie realizacji Zamowienia, W ramach
jednego weekendu (Piatek godz. 16:00 - Sobota godz. 22:00) po wczesniejszym
uzgodnieniu harmonogramu wdrozenia z Zamawiajacym.

UWAGA. Powyzsze zapisy gwarancyjne, oraz czas wykonania obowigzujg jedynie w
przypadku braku szczegdtowych zapisow w ponizszym opisie przedmiotu zamowienia.

W celu potwierdzenia waznosci oferty i spelniania wymaganych warunkéw, Wykonawca
zalaczy na etapie skladania oferty nast¢pujace dokumenty i oSwiadczenia wedlug
ponizszych zasad:

Oswiadczenie gwarancyjne producenta na oferowany sprzet:
o Serwer Wirtualizacyjny
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Oznaczenia i definicje

1.1. Oznaczenia i skroty literowe

SRV-I| - Serwer Wirtualizacjny

MD - Macierz dyskowa

ETH - polaczenie ETHERNET o przepustowosci co najmniej 1Gb/s
SAS - potaczenie SAS o przepustowosci co najmniej 6Gb/s

Standaryzacja PRZEPUSTOWOSCI

W celu uniknigcia nieporozumien zwigzanych z pojgciem przepustowosci, ktore uzyte jest
W pdzniejszym tek$cie wymagan Zamawiajacy podaje wartosci, ktore nalezy przyjaé przy
obliczaniu przepustowosci na potrzeby niniejszej specyfikacji.

Standard Przepustowos¢ [Gb/s]
DDR3-1066 ; -1333 ; -1600 8,5;10,6; 12,8 [GB/s]
DDR4 RDIMM - 800 ; - 2133 16000 ; 32000 [Mb/s]
10 Gb Ethernet ; 1 Gb Ethernet 10;1
16 Gb;8Gb;4GbFC 16;8;4
QDR ; DDR ; SDR InfiniBand 10;5;25
EDR ; FDR Infiniband 26 ;14
12G ; 6G ; 3G SAS 12;6;3
6G ; 3G ; 1,5 SATA 6;3;15

Tabela 1 Standaryzacja przepustowosci

Jesli port uzywa zwielokrotnionych linii jego przepustowo$¢ na potrzeby niniejszej
specyfikacji nalezy przyja¢ jako iloczyn liczby linii 1 wyzZej podanej przepustowosci
(przyktad: przepustowos$¢ 4X QDR INFINIBAND na potrzeby niniejszej specyfikacji wynosi
40 Gb/s).

Jesli transmisja na linii zachodzi rownoczesnie w dwu kierunkach to dla potrzeb niniejszej
specyfikacji nalezy przyja¢ nie wartos¢ dwukrotnie wyzsza, ale doktadnie taka jaka znajduje
si¢ podanej tabeli.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajacego przepustowos¢, a
opisana w niniejszym akapicie jest oznaczana duzg litera (PRZEPUSTOWOSC) w
odroznieniu od innych przepustowosci.

Rownowaznos¢ kanalow komunikacyjnych

W miejscach gdzie Zamawiajacy wyspecyfikowatl rodzaj kanatu komunikacyjnego jako
rownowazny kanal komunikacyjny Zamawiajacy dopuszcza kanatl komunikacyjny o
IDENTYCZNYM protokole, ale o wigkszej predkosci. Zamawiajacy nie dopuszcza innego
niz wyspecyfikowany protokotu pomimo, ze zamienny protokét bedzie posiadal wieksza
PRZEPUSTOWOSC.
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Przyklad:

a. Dla wymagania ETHERNET 10Gb jako rownowazne NIE JEST akceptowane
polaczenie o wickszej PRZEPUSTOWOSCI, ale jedynie o wigkszej
predkosci. W tym wypadku ETHERNET 100Gb.

b. Analogicznie dla wymagania FC 8Gb jako rownowazne AKCEPTOWANE
jest jedynie potaczenie FC, ale o wigkszej predkosci. W tym wypadku FC
16Gb lub wiece;j.

1.2. Definicja MOC OBLICZENIOWA
Wzor 1. Maksymalna (szczytowa) teoretyczna moc obliczeniowa procesora
Rproc=C* | * F,
gdzie:

e Rproc - moc obliczeniowa w GFlops
e C - liczba rdzeni procesora
e | - liczba instrukcji zmiennoprzecinkowych typu dodawanie i mnozenie w podwdjne;j
precyzji wykonywanych przez pojedynczy rdzen procesora w czasie jednego
cyklu zegarowego (np. dla procesora Intel Xeon (seria 5600) | wynosi 4, dla
procesorow AMD  Opteron | wynosi 4),
o F - czestotliwos¢ zegara procesora w GHz.

Dla potrzeb niniejszej specyfikacji Zamawiajacy jako czestotliwo$¢ zegara przyjmuje
nominalng czestotliwo$¢ zegara procesora podawang przez producenta procesora przy
handlowym opisie procesora. Pomimo, ze procesor moze pracowac z cz¢stotliwosciag nizsza
lub wyzsza niz wyzej wspomniana czgstotliwo$¢ jako czestotliwo$¢ do obliczenia mocy
obliczeniowe] procesora w niniejszej specyfikacji nalezy przyja¢ wiasnie czestotliwose
podawang przy opisach handlowych przez producentéw procesorow.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajagcego moc obliczeniowa
zdefiniowana we wzorze 1 i opisana w niniejszym akapicie jest oznaczana duzg literg (MOC
OBLICZENIOWA) w odréznieniu od innych mocy obliczeniowych.

1.3. Definicja Macierz Dyskowa

Dla potrzeb niniejszej specyfikacji jako Macierz Dyskowa Zamawiajacy dopuszcza kazde
urzadzenie ktore dodatkowo rdwnoczesnie spetnia nastepujace wlasciwoscei:
a) dyski znajdujg si¢ wewnatrz urzadzenia
b) dyski potaczone sa znajdujaca si¢ wewnatrz urzadzenia magistralg potaczen do
wspolnych portdw wejscia / wyjscia urzgdzenia
C) wymagana magistrala potaczen nie jest w postaci kabli dostgpnych z zewnatrz
d) na zewnatrz urzadzenia dostepne jedynie sg porty wejscia / wyjscia, do ktorych
dotacza si¢ kable sygnalowe do transmisji pomigdzy dyskami, a pozostata czescia
infrastruktury,

W zapisach niniejszej specyfikacji tak okreslone urzadzenie jest ,,Macierz Dyskowa” i
oznaczana jest duzg literag w odroznieniu od innych urzadzen.
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1.4. Konwencja zapisow

a) Zapis,,SAS /FC” lIub ,,USB / SD” uzyty w dalszej czgsci specyfikacji oznacza jedng z
dwoch technologii: albo SAS albo FC, albo USB albo SD.

b) Nazwy pisane z duzej litery sg stosowanymi na potrzeby niniejszej specyfikacji
nazwami wtasnymi np. Serwer BLADE, Lokalne Dyski.

c) Stowa ,LUB” lub ,,ALBO” napisane z duzej litery oznaczaja kwalifikator logiczny i
nie sg uzywane w potocznym znaczeniu.
Przyktad:

i. Jesli Zamawiajacy wymaga odpornosci Systemu na awari¢ elementu A ALBO
elementu B oznacza to, ze System nie musi byé odporny na ROWNOCZESNA
awari¢ elementu A i elementu B.

Ii. Je$li Zamawiajgcy wymaga odpornosci systemu na awari¢ elementu A LUB
elementu B oznacza to, ze system nie tylko ma by¢ odporny na awari¢ jednego z
dwu elementéw A albo B, ale tez musi by¢ odporny na rownoczesng awari¢ obu
elementow i A 1 B.

2. Wymagania ogolne

2.1. Jakos$¢ sprzetu

a) Catly dostarczony sprzgt musi by¢ fabrycznie nowy, tzn. nieuzywany przed dniem
dostarczenia, z wylaczeniem uzywania niezbednego dla przeprowadzenia testow jego
poprawnej pracy.

b) Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie muszg
pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producenta, zapewniajacych w
szczegblnosci realizacje uprawnien gwarancyjnych.

3. Wymagania szczegolowe

3.1. Serwer pod wirtualizacje — 1 szt.
Zamawiajacy wymaga jednego serwera wirtualizacyjnego o wysokosci maksymalnie 1U,
spetniajacego LACZNIE ponizsze warunki:

Komponent Minimalne wymagania

Obudowa Rack o wysokosci max 2U z mozliwoscig

instalacji do 8 dyskow 3.5" HotPlug

wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack 1 wysuwanie serwera do celow

Obudowa : . :

serwisowych oraz organizatorem do kabli.

Posiadajagca dodatkowy przedni panel zamykany na Klucz,

chronigcy dyski twarde przed nieuprawnionym wyjeciem z

serwera.

Ptyta gldéwna z mozliwoscig zainstalowania minimum

dwoch procesorow cztero, szescio, osmio, dziesigcio

dwunasto lub czternastordzeniowych. Ptyta gldéwna musi

by¢ zaprojektowana przez producenta serwera i oznaczona

Plyta glowna
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jego znakiem firmowym.

Dedykowany przez producenta procesora do pracy w

Chipset

serwerach dwuprocesorowych

Dwa procesory dwunastordzeniowe klasy x86 dedykowane

do pracy z zaoferowanym serwerem umozliwiajgce

osiggniecie wyniku

a) Procesory dedykowane do pracy z zaoferowanym
serwerem umozliwiajace osiggni¢cie wyniku
minimum 950 punktow w tescie
SPECint rate base2006 dostgpnym na stronie
internetowej www.spec.org dla konfiguracji
dwuprocesorowej; do oferty nalezy zatgczy¢ wydruk
z wynikiem testu dla oferowanego modelu serwera
b) MOC OBLICZENIOWA serwera co najmniej 840,0

GFlops, gdzie MOC OBLICZENIOWA definiowana
jest wzorem:

Rproc=C* 1 *F,

gdzie:

. Rproc - moc obliczeniowa w GFlops

. C - liczba rdzeni procesora

Procesor
. | - liczba instrukcji zmiennoprzecinkowych typu

dodawanie i mnozenie w podwojnej precyzji
wykonywanych przez pojedynczy rdzen procesora w czasie
jednego cyklu zegarowego (np. dla procesora Intel Xeon
(seria 5600) wynosi 4, dla procesorow AMD Opteron
wynosi 4),

. F- czestotliwos¢ zegara procesora w GHz.

Dla potrzeb niniejszej specyfikacji Zamawiajacy jako
czestotliwos¢ zegara przyjmuje nominalng czestotliwose
zegara procesora podawang przez producenta procesora przy
handlowym opisie procesora. Pomimo, ze procesor moze
pracowa¢ z czestotliwoscig nizszg lub wyzsza niz wyzej
wspomniana czestotliwos¢ jako czestotliwos¢ do obliczenia
mocy obliczeniowej procesora w niniejszej specyfikacji
nalezy przyja¢ wilasnie czestotliwo$¢ podawang przy opisach
handlowych przez producentoéw procesorow.

Do oferty nalezy zalaczy¢ wynik testu dla oferowanego
modelu serwera wraz z oferowanym modelem procesora lub
samego procesora.
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Pami¢¢ RAM

128 lub 256 GB pamieci RAM typu RDIMM o
czestotliwosci pracy 2400MHz.

Plyta powinna obstugiwa¢ do min. 384GB pami¢ci RAM, na
ptycie gtéwnej powinno znajdowa¢ si¢ minimum 12 slotéw
przeznaczonych dla pamieci

Mozliwe zabezpieczenia pamieci: Memory Rank Sparing,
Memory Mirror, Lockstep

Sloty PCI Express

Min. dwa sloty x16 generacji 3 min. 1 slot x8 generacji 3,
Min. 1 x1 generacji 2, Min. 1 x8 generacji 2

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos$¢
min. 1280x1024

Whbudowane porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2
porty VGA (1 na przednim panelu obudowy, drugi na
tylnym), min. 1 port RS232.

Interfejsy sieciowe/FC

Whbudowana czteroportowa karta Gigabit Ethernet.
Dwuportowy kontroler do sieci SAN

Kontroler dyskow

Sprzetowy kontroler dyskowy, mozliwe konfiguracje
poziomow RAID : 0, 1, 5, 6, 10, 50, Pami¢¢ cache min. 1GB

Wewnetrzna pami¢¢ masowa

Mozliwo$¢ instalacji dyskow twardych SATA, SAS,
NearLine SAS i SSD.

Zainstalowane 6 dyskow twardych 4TB 7,2 RPM
Zainstalowane 2 dyski SAS — 600 GB

Zainstalowany wewngtrzny modutu dedykowany dla
hypervisora wirtualizacyjnego, wyposazony w 2 jednakowe
nosniki  typu flash z  mozliwoscia  konfiguracji
zabezpieczenia RAID 1 z poziomu BIOS serwera,
rozwigzanie nie moze powodowa¢ zmniejszenia ilosci wnek
na dyski twarde.

Naped optyczny

Whbudowany naped DVD-RW

System diagnostyczny

Panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora,
pamigci, dyskow, BIOS u, zasilaniu oraz temperaturze.

System Operacyjny

Z zainstalowanym systemem operacyjnym.

Licencje na serwerowy system operacyjny muszg by¢
przypisane do kazdego rdzenia procesora fizycznego na
serwerze. Licencja musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w srodowisku
fizycznym i dwoch wirtualnych srodowisk serwerowego
systemu operacyjnego niezaleznie od liczby rdzeni w
serwerze fizycznym.

Serwerowy system operacyjny musi posiada¢ nastepujace,
wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych
procesoréw oraz co najmniej 4 TB pamieci RAM w
srodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesorow
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10.

11.

12.

wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

Mozliwo$¢ budowania klastréw sktadajacych si¢ z
64 weztow, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.

Mozliwos$¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych
mechanizméw wspotdzielenia pamigci.

Wsparcie (na umozliwiajagcym to sprzecie)
dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie)
dodawania i wymiany procesoroOw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur
sterownikdw w celu sprawdzenia, czy sterownik
przeszedt testy jako$ci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos$¢ dynamicznego obnizania poboru energii
przez rdzenie procesoréw niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzgledniac
specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na
wolumenach, ktore:

a. pozwalajg na zmian¢ rozmiaru w czasie pracy
systemu,

b. umozliwiajg tworzenie w czasie pracy
systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikow i
folderow,

c. umozliwiajg kompresje "w locie" dla
wybranych plikow i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli
dostepu (ACL).

Whbudowany mechanizm klasyfikowania i
indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskow przy pomocy
mechanizméw posiadajacych certyfikat FIPS 140-2
lub rownowazny wydany przez NIST lub inng
agende rzagdowg zajmujacy si¢ bezpieczenstwem
informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych
wykorzystujacych technologic ASP.NET
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13. Mozliwos$¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerow.

14. Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy
pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie
dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej
nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17. Mozliwo$¢ zmiany jezyka interfejsu po
zainstalowaniu systemu, dla co najmniej 10 jezykoéw
poprzez wybor z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

19. Mozliwo$¢ wymuszania wieloelementowe;j
dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania
szyfrowanych danych..

20. Wsparcie dla wigkszo$ci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

21. Mozliwo$¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.

22. Dostepno$¢ bezptatnych narzedzi producenta
systemu umozliwiajacych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis
zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

24. Wsparcie dla srodowisk Java i NET Framework 4.x
— mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.

25. Mozliwo$¢ implementacji nastepujacych
funkcjonalnos$ci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych
producentow wymagajacych dodatkowych licencji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS

wspierajacy DNSSEC,
b. Ustugi katalogowe oparte o LDAP i pozwalajace
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na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwo$cig wykorzystania
nastepujacych funkcji:

i.  Podlgczenie do domeny w trybie offline —
bez dostepnego potaczenia sieciowego z
domena,

ii.  Ustanawianie praw dostepu do zasobow
domeny na bazie sposobu logowania
uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

iii.  Odzyskiwanie przypadkowo skasowanych
obiektéw ustugi katalogowej z
mechanizmu kosza.

iv.  Bezpieczny mechanizm dotgczania do
domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych.

Zdalna dystrybucja oprogramowania na stacje
robocze.

Praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza
publicznego 1 prywatnego) umozliwiajace:

i.  Dystrybucje certyfikatow poprzez http

ii.  Konsolidacj¢ CA dla wielu lasow
domeny,

iii.  Automatyczne rejestrowania certyfikatow
pomiedzy réoznymi lasami domen,

Iv.  Automatyczne wystgpowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

Szyfrowanie plikow 1 folderow.

Szyfrowanie potaczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami roboczymi
(IPSec).

. Mozliwos$¢ tworzenia systemoéw wysokiej

dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),

. Wsparcie dla algorytméw Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajace na
zestawienie nielimitowanej liczby
roOwnoczesnych polaczen i niewymagajace
instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

. Wbudowane mechanizmy wirtualizacji
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(Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych
systemOw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia
ich dostgpnosci moga by¢ przenoszone pomigdzy
serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

i.  Dynamicznego podtgczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,

ii.  Obstugi ramek typu jumbo frames dla
maszyn wirtualnych.

iii.  Obshugi 4-KB sektorow dyskow

iv.  Nielimitowanej liczby jednoczes$nie
przenoszonych maszyn wirtualnych
pomie¢dzy weztami klastra

V.  Mozliwos$ci wirtualizacji sieci z
zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana
jednoczes$nie poprzez oprogramowanie
Kilku innych dostawcow poprzez otwarty
interfejs API.

vi.  Mozliwos$ci kierowania ruchu sieciowego
z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

26. Mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostgpnoscia bezptatnego rozwigzania producenta
SErwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez polaczenia
z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez
wiele $ciezek (Multipath).

28. Mozliwo$¢ instalacji poprawek poprzez wgranie ich
do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy
(rowniez dzialajace zdalnie) administracji przez
skrypty.

30. Mozliwos$¢ zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

31. Zorganizowany system szkolen i materialy
edukacyjne w jezyku polskim.

Zasilacze

Dwa redundantne zasilacze o mocy maks. 750W kazdy o
sprawnos$ci Titanium.

Wentylatory

Minimum 5 redundantne wentylatory.
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Bezpieczenstwo

Zintegrowany z ptyta gtéwna modut TPM 2.0. Wbudowany
czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

Karta zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej

- zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkos$ci obrotowej wentylatoréw, konfiguracji
serwera, )

- szyfrowane potaczenie (SSLv3) oraz autentykacje 1
autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament);
SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

- mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer

- mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

- integracja z Active Directory

- mozliwo$¢ obstugi przez dwoch administratorow
jednoczesnie

- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzgtowej

- mozliwo$¢ podtaczenia lokalnego poprzez ztacze RS-232
- mozliwo$¢ zarzadzania bezposredniego poprzez ztacze
USB umieszczone na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajace zarzadzanie
poprzez siec, spetniajace minimalne wymagania:

- Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamigci
masowych

- Mozliwos$¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

- Wsparcie dla protokotow— WMI, SNMP, IPMI, WSMan,
Linux SSH

- Mozliwos¢ oskryptowywania procesu wykrywania
urzadzen

- Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

- Szczegbtowy opis wykrytych systemdw oraz ich
komponentow

- Mozliwos¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzadzen w oparciu o kryteria uzytkownika
- Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w
poszczegbdlnych urzadzeniach

- Automatyczne skrypty CLI umozliwiajace dodawanie i
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edycje grup urzadzen

- Szybki podglad stanu srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegodtowy status urzadzenia/elementu/komponentu

- Generowanie alertow przy zmianie stanu urzadzenia

- Filtry raportow umozliwiajace podglad najwazniejszych
zdarzen

- Integracja z service desk producenta dostarczonej
platformy sprzetowej

- Mozliwos$¢ przejecia zdalnego pulpitu

- Mozliwo$¢ podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczegdlnych
alertéw w tym automatyczne tworzenie zgloszen
serwisowych w oparciu o standardy przyjete przez
producentéw oferowanego w tym postgpowaniu sprzetu

- Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertow

- Mozliwo$¢ importu plikow MIB

- Przesytanie alertow ,,as-is” do innych konsol firm trzecich
- Mozliwo$¢ definiowania rél administratorow

- Mozliwos¢ zdalnej aktualizacji sterownikow i
oprogramowania wewnetrznego Serwerow

- Aktualizacja oparta o wybranie zrodta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)

- Mozliwos$¢ instalacji sterownikéw 1 oprogramowania
wewnetrznego bez potrzeby instalacji agenta

- Mozliwo$¢ automatycznego generowania 1 zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

- Modut raportujacy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjne sprzgtu, konfiguracja
poszczegbdlnych urzadzen, wersje oprogramowania
wewngetrznego, obsadzenie slotow PCI 1 gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych

- mozliwo$¢ automatycznego przywracania ustawien
serwera,kart sieciowych, BIOS, wersji firmware w
przypadku awarii 1 wymiany ktérego$ z komponentow (w
tym kontrolera RAID, kart sieciowych, ptyty gtownej)
zapisanych na dedykowanej pamigci flash wbudowanej na
karcie zarzadzajacej

Gwarancja

Trzy lata gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nast¢gpnego dnia roboczego od
przyjecia zgloszenia ,mozliwo$¢ zglaszania awarii w trybie
24x7x365. W przypadku awarii dyski twarde pozostaja
wlasno$cig  zamawiajgcego. Mozliwos¢  rozszerzenia
gwarancji przez producenta do siedmiu lat.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong
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producenta podajac unikatowy numer urzadzenia, oraz
pobieranie uaktualnien mikrokodu oraz sterownikow nawet
w przypadku wygasnigcia gwarancji serwera.

Firma serwisujgca musi posiada¢ autoryzacje producenta
serwera — dokumenty potwierdzajace zalaczy¢ do oferty.
Oswiadczenie producenta serwera, ze w przypadku nie
wywigzywania si¢ z obowigzkow gwarancyjnych oferenta
lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane <z serwisem — dokumenty
potwierdzajace zalaczy¢ do oferty.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001 oraz ISO-14001.

Certyfikaty Serwer musi posiadaé deklaracja CE.

3.2. Oprogramowanie Wirtualizacyjne — 1 szt.

Wymagania minimalne

Licencje muszg umozliwia¢ uruchamianie wirtualizacji na serwerach fizycznych o tacznej
liczbie 6 fizycznych procesorow oraz jednej konsoli do zarzadzania catym §rodowiskiem.
Wszystkie licencje powinny by¢ dostarczone wraz z 1 rocznym wsparciem, $wiadczonym
przez producenta bedacego licencjodawca oprogramowania na pierwszym, drugim i
trzecim poziomie, ktore powinno umozliwia¢ zgtaszanie problemoéw przez 12h na dobe / 5
dni w tygodniu.

3.2.1. Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprz¢cie fizycznym i nie moze by¢ cze$cig innego
systemu operacyjnego.

3.2.2. Warstwa wirtualizacji nie moze dla wilasnych celow alokowa¢ wigcej niz
200MB pamigci operacyjnej RAM serwera fizycznego.

3.2.3. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow
operacyjnych na jednym serwerze fizycznym. Wymagana jest mozliwos¢
przydzielenia maszynie wigkszej ilosci wirtualnej pamigci operacyjnej niz jest
zainstalowana w serwerze fizycznym oraz wigkszej ilo$ci przestrzeni dyskowe;j
niz jest fizycznie dostgpna.

3.2.4. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania
maszyn wirtualnych z mozliwoscig dostgpu do 1TB pamigci operacyjnej.

3.2.5. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ przydzielenia
maszynom wirtualnym do 64 procesorow wirtualnych.

3.2.6. Rozwigzanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe
ushugi bez spadku wydajnosci 1 dostepnosci pozostatych wybranych ustug.

3.2.7. Rozwigzanie musi w mozliwie najwickszym stopniu by¢ niezalezne od
producenta platformy sprzgtowe;.

3.2.8. Rozwigzanie musi wspiera¢ nastgpujace systemy operacyjne: Windows XP,
Windows Vista , Windows NT, Windows 2000, Windows Server 2003,
Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, SLES
11, SLES 10, SLES9, SLESS, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL
2.1, Solaris wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0, NetWare
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6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO
Unixware, Mac OS X.

3.2.9. Rozwigzanie musi zapewnia¢ sprzgtowe wsparcie dla wirtualizacji
zagniezdzonej, w szczegolnosci w zakresie mozliwosci zastosowania trybu XP
mode w Windows 7 a takze instalacji wszystkich funkcjonalnos$ci w tym Hyper-
V pakietu Windows Server 2012 na maszynie wirtualnej.

3.2.10. Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania
srodowiskiem serwerow wirtualnych. Konsola graficzna musi by¢ dostepna
poprzez dedykowanego klienta i za pomoca przegladarek, minimum IE i Firefox.

3.2.11. Rozwigzanie musi zapewnia¢ zdalny 1 lokalny dostgp administracyjny do
wszystkich serwerdw fizycznych poprzez protokot SSH, z mozliwoscia
nadawania uprawnien do takiego dostgpu nazwanym uzytkownikom bez
koniecznos$ci wykorzystania konta root.

3.2.12. Rozwigzanie musi umozliwia¢ sktadowanie logow ze wszystkich serwerow
fizycznych 1 konsoli zarzadzajacej na serwerze Syslog. Serwer Syslog w
dowolnej implementacji musi stanowi¢ integralng cze$¢ rozwigzania.

3.2.13. Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej 1 zdefiniowania alertow
informujacych o przekroczeniu wartosci progowych.

3.2.14.Rozwigzanie musi umozliwia¢ integracj¢ z rozwigzaniami antywirusowymi
firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy
wirtualizacji.

3.2.15. Rozwigzanie musi zapewnia¢ mozliwo$¢ konfigurowania polityk separacji
sieci w warstwie trzeciej, tak aby zapewni¢ oddzielne grupy wzajemne;j
komunikacji pomiedzy maszynami wirtualnymi.

3.2.16. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania
systemoOw operacyjnych wraz z ich pelng konfiguracja 1 danymi.

3.2.17. Oprogramowanie zarzadzajagce musi posiada¢ mozliwos¢ przydzielania i
konfiguracji uprawnien z mozliwos$cig integracji z uslugami katalogowymi, w
szczegblnosci: Microsoft Active Directory, Open LDAP.

3.2.18. Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach
fizycznych procesoréw o dowolnej ilo$ci rdzeni.

3.2.19.Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumenow
logicznych o wielkos$ci do 64TB.

3.2.20. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobéw w czasie pracy
maszyny wirtualnej, w szczegodlnosci w zakresie ilosci procesoréw, pamigci
operacyjnej i przestrzeni dyskowe;j.

3.2.21. Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajacy pelng integracje zewnetrznych rozwigzan wykonywania kopii
zapasowych z istniejagcymi mechanizmami warstwy wirtualizacyjnej.

3.2.22.Czas planowanego przestoju ustug zwigzany =z koniecznoscig prac
serwisowych (np. rekonfiguracja serweroOw, macierzy, switchy) musi by¢
ograniczony do minimum.

3.2.23. Oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie §ciezek SAN
(bez utraty komunikacji) w przypadku awarii jednej ze $ciezek.

3.2.24. Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie Sciezek LAN
(bez utraty komunikacji) w przypadku awarii jednej ze $ciezek.

3.2.25. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie
ich pracy pomiedzy serwerami fizycznymi oraz pamig¢ciami masowymi
niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowe;.
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3.2.26.Rozwigzanie musi umozliwiaé tatwe 1 szybkie ponowne uruchomienie
systemow/ustug w przypadku awarii poszczegdlnych elementow infrastruktury.

3.3. Macierz Dyskowa — 1 szt.

Parametry podstawowe — wymagania minimalne

Interfejs napedow
pamigci masowej

Serial ATA,Serial ATA I1,Serial ATA Il

Rozmiary 2.5/35 "

napedow pamigci

masowej

ustuga RAID Tak

Poziomy raid 0,1,5,6,10,JBOD

Zatoka hot-swap | Tak

Obstugiwane ext3,ext4,FAT32,HFS+ NTFS

systemy plikow

Zainstalowane TAK -6 x 6 TB (dedykowane do pracy w oferowanej macierzy)
urzadzenie

pamieci masowe;j

Obstugiwane HDD,SSD
rodzaje dyskow
Ilos¢ Min. 8
obstugiwanych
rozmiaréw
dyskow pamieci
Obudowa Do instalacji w standardowej szafie RACK 19”. Wysoko$¢ maksymalnie 2U
wraz z kompletem szyn do montazu w szafie Rack z mozliwoscig instalacji
minimum 8§ dyskow
Procesor
Taktowanie 3.2 GHz
procesora
Liczba rdzeni Min. 2
procesora
L3 cache Min 3 MB
Pamig¢c
Maksymalna 32 GB
pamigé
operacyjna RAM
Gniazda pamigci | 4
Wewngtrzna 4 GB
pami¢¢ RAM
Wielkos¢ pamieci | 512 MB
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flash

Sie¢ komputerowa

Przewodowa sie¢
lan

Tak

Predkosé
transferu danych
przez Ethernet
LAN

10,100,1000 Mbit/s

Wi-Fi Nie
Klient DHCP Tak
Serwer DHCP Tak
Zgodny z Jumbo | Tak
Frames
obstuga iSCSI Tak
Gotowy Wake- Tak
On-LAN
Obstugiwane CIFS/SMB, SMB2.1, SMB3.0, AFP (v3.3), NFS(v3), FTP, FTPS, SFTP,
protokoty TFTP, HTTP(S), Telnet, SSH, iSCSI, SNMP, SMTP, SMSC
sieciowe
Lacznos$é/porty
Liczba portéw 4
USB 2.0
[lo$¢ portow USB | 4
3.0(31Gen1l)
Typu-A
Ilo$¢ portow 1
HDMI
[lo$¢ portow 4

Ethernet LAN

(RJ-45)
Rama montazowa
e sumaryczna wysoko$¢ urzadzen: 42U
e wymiary: 1888x600x600 mm
e stabilna konstrukcja
e zestaw jezdny w komplecie

3.4. OPROGRAMOWANIE DO BACKUPU SRODOWISKA
WIRTUALIZACYJNEGO -1 Szt.
WYMAGANIA MINIMALNE

Zamawiajacy wymaga dostarczenia wymaganej liczby licencji oprogramowania w celu
zapewnienia poprawnej pracy w dostarczonym srodowisku wirtualizacyjnym.

3.4.1. Oprogramowanie do archiwizacji powinno wspotpracowaé z infrastrukturg
wirtualizacji oparta na VMware ESX oraz ESXi w wersjach 3.5, 4.0, 4.1, 5, 5.5
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oraz 6, jak rowniez Hyper-V 2008 R2 i Hyper-V 2012 (w tym obstuga formatu
dyskow wirtualnych *.vhdx)

3.4.2. Rozwigzanie powinno wspotpracowa¢ z hostami ESX i ESXi zarzadzanymi
przez VMware

3.4.3. Rozwigzanie powinno wspotpracowa¢ z hostami Hyper-V zarzadzanymi przez
System Center Virtual Machine Manager, zgrupowanymi w Klastry jak i nie
zarzadzanymi (standalone)

3.4.4. Rozwigzanie nie moze instalowa¢ zadnych swoich komponentéw (agent)
w archiwizowanych maszynach wirtualnych.

3.4.5. Rozwigzanie musi wspiera¢ backup wszystkich systemow operacyjnych w
wirtualnych maszynach, ktore sa wspierane przez VMware i Hyper-V

3.4.6. Rozwiazanie powinno mie¢ mozliwo$¢ instalacji na nastepujacych systemach
operacyjnych zar6wno w wersji 32 jak i 64 bitowej:

3.4.6.1. Microsoft Windows XP SP3

3.4.6.2. Microsoft Windows Server 2003 SP2
3.4.6.3. Microsoft Windows Vista SP2
3.4.6.4. Microsoft Windows Server 2008 SP2
3.4.6.5. Microsoft Windows Server 2008 R2
3.4.6.6. Microsoft Windows 7 SP1

3.4.6.7. Windows Server 2012

3.4.6.8. Windows 8

3.4.7. Rozwigzanie powinno dawa¢ mozliwo$¢ odzyskiwania catych obrazow
maszyn wirtualnych z obrazow, pojedynczych plikow z systemu plikéw
znajdujacych si¢ wewnatrz wirtualnej maszyny. Rozwigzanie musi umozliwia¢
odzyskiwanie plikow z nastepujacych systemow plikow:

3.4.7.1. Linux

3.4.7.1.1. ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS
3.4.7.2.  Unix

3.4.7.2.1. JFS, XFS, UFS
34.73. BSD

3.4.7.3.1. UFS, UFS2
3.4.7.4. Solaris

3.4.74.1. UFS, ZFS
3.4.7.5. Mac

3.4.7.5.1. HFS, HFS+
3.4.7.6. Windows

3.4.7.6.1. NTFS, FAT, FAT32

3.4.8. Rozwigzanie powinno umozliwia¢ natychmiastowe odzyskanie wirtualnej
maszyny 1 jej uruchomienie bez kopiowania na storage podtaczony do hostow
ESX (wbudowana funkcjonalno$¢ NFS Server) i Hyper-V

3.4.9. Rozwigzanie musi zapewnia¢ szybkie odzyskiwanie danych ze skrzynek
pocztowych Microsoft Exchange 2010/2013 bez potrzeby uruchamiania maszyny
wirtualnej (odzyskiwanie bezposrednio z bazy danych *.EDB)

3.4.10. Rozwigzanie powinno umozliwia¢ indeksowanie plikow zawartych w
archiwach maszyn wirtualnych z systemem operacyjnym Windows w celu
szybkiego ich przeszukiwania

3.4.11. Rozwigzanie powinno w pelni korzysta¢ z mechanizmoéw zawartych w
VMware vStorage API for Data Protection a w szczeg6lnosci by¢ zgodnym z
mechanizmem Changed Block Tracking

Strona 18



3.4.12. Rozwigzanie powinno mie¢ wbudowane mechanizmy podobne do technologii
CBT rowniez dla platformy Hyper-V w celu przy$pieszenia procesu backupu.

3.4.13. Rozwigzanie powinno korzysta¢ z mechanizmow VSS (Windows Volume
Shadowcopy) wbudowanych w najnowsze systemy operacyjne z rodziny
Windows.

3.4.14. Rozwigzanie powinno mie¢ wbudowane mechanizmy deduplikacji i kompresji
archiwum w celu redukcji zajmowanej przez archiwa przestrzeni dyskowej

3.4.15.Rozwigzanie powinno mie¢ mozliwos$¢ instalacji centralnej konsoli do
zarzadzania wigkszg ilo$cig serwerdw archiwizujacych oraz jednoczesnego
zarzadzania backupami srodowiska VMware 1 Hyper-V

3.4.16. Dostep do tej konsoli powinien by¢ realizowany przez przegladarke WWW

3.4.17.Rozwigzanie powinno mie¢ wbudowany mechanizm informowania o
pomysinym lub niepomys$lnym zakonczeniu procesu archiwizacji poprzez email,
zapis do Event Log’u Windows lub wystanie komunikatu SNMP.

3.4.18. Rozwigzanie powinno mie¢ mozliwos¢ rozbudowy procesu archiwizacji o
dowolne skrypty tworzone przez administratora i dolgczane do zadan
archiwizacyjnych

3.4.19. Rozwigzanie powinno mie¢ wbudowang mozliwo$¢ replikacji wirtualnych
maszyn pomiedzy hostami ESX i ESXi oraz w tym mozliwos¢ replikacji ciaglej

3.4.20. Rozwigzanie powinno mie¢ wbudowang mozliwo$¢ replikacji maszyn
wirtualnych pomiedzy hostami Hyper-V

3.4.21. Rozwigzanie powinno by¢ zgodne z konfiguracja rozproszonego przetacznika
VMware (Distributed Virtual Switch)

3.4.22. Rozwigzanie powinno mie¢ mozliwo$¢ automatycznej zmiany numeracji [P
maszyn przywracanych w $rodowiskach centrum zapasowego w przypadku
awarii centrum podstawowego

3.4.23. Rozwigzanie powinno mie¢ mozliwo$¢ integracji z macierzami HP Lefthand
i oprogramowanie HP StoreVirtual. Rozwigzanie musi umozliwia¢ odzyskiwanie
wirtualnych maszyn, plikow z tych maszyn i uruchamianie maszyn bezposrednio
z migawki wykonanej przez rozwigzanie HP (tzw. SAN Snapshot)

3.4.24. Rozwigzanie musi umozliwia¢ zapisanie konfiguracji calej instalacji w celu
przywrocenia jej po reinstalacji catego systemu.

3.5. Firewall/lUTM —szt. 1

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczeg6lne
elementy wchodzace w sklad systemu ochrony byly zrealizowane w postaci osobnych
zamknigtych platform sprzetowych lub w postaci komercyjnych aplikacji instalowanych na
platformach ogo6lnego przeznaczenia. W przypadku implementacji programowej dostawca
powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
Dla elementow systemu bezpieczenstwa obstugujacych Zamawijacego, Wykonawca
zapewni wszystkie ponizsze funkcje i parametry pracy:

1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz

IPS - mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive.
2. Monitoring 1 wykrywanie uszkodzenia elementéw sprzgtowych i1 programowych
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10.

11.

12.

13.

systemoOw zabezpieczen oraz laczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System realizujacy funkcje Firewall powinien dawa¢ mozliwo$¢ pracy w jednym z

dwoch trybow: Routera z funkcjg NAT lub transparentnym.

System realizujacy funkcje Firewall powinien dysponowa¢ minimum 16 portami

Ethernet 10/100/1000 Base-TX

System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow

wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 2,5 mln jednoczesnych polaczen oraz

20 tys. nowych polaczen na sekunde

Przepustowos¢ Firewall’a: nie mniej niz 2,5 Gbps

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 400 Mbps

System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o

pojemno$ci minimum 30 GB. System powinien mie¢ mozliwo$¢ logowania do

aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w ramach

postgpowania musi zosta¢ dostarczony komercyjny system logowania i1

raportowania w postaci odpowiednio zabezpieczonej platformy sprzgtowej lub

programowe;j.

System realizujacy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢

mozliwos$¢ wspodlpracy z platforma lub ustuga typu Sandbox w celu eliminowania

nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z

ponizszych funkcji. Moga one by¢ realizowane w postaci osobnych platform

sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

e Ochrona przed wirusami — co najmniej dla protokotow SMTP, POP3, IMAP,
HTTP, FTP, HTTPS

e Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN

e Ochrona przed atakami - Intrusion Prevention System

e Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajacych zlosliwe oprogramowanie, stron szpiegujacych
oraz udostgpniajacych tresci typu SPAM.

e Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

e Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okre$lanie
maksymalnej 1 gwarantowanej ilo$ci pasma

e Kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet
(C&C — ta komunikacja moze by¢ rozpoznawana z wykorzystaniem rowniez
innych modutow)

e Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

e Mozliwos¢ dwu-skladnikowego uwierzytelnianie z wykorzystaniem tokendéw
sprzetowych lub programowych.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
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14.

15.

16.

17.

18.

19.
20.

21.
22.

23.

24.

25.

26.

27.

jak i server side w ramach modutu IPS) - minimum 900 Mbps

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS,

AC, AV - minimum 200 Mbps

W zakresie funkcji [IPSec VPN, wymagane jest nie mniej niz:

e Tworzenie potaczen w topologii Site-to-site oraz Client-to-site

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

e Praca w topologii Hub and Spoke oraz Mesh

e Mozliwo$¢ wyboru tunelu przez protokot dynamicznego routingu, np. OSPF

e Obstuga mechanizmow: [IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarcza¢ klienta

VPN wspotpracujacego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewnia¢: obsluge Policy Routingu, routing statyczny,

dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji

systemOw bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a

Antywirus’a, IPS’a.

Translacja adresow NAT adresu zrédtowego i1 docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,

protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie

zdarzen oraz zarzadzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach

komunikacji dla protokotow dziatajacych na niestandardowych portach (np. FTP na

porcie 2021) oraz powinien umozliwia¢ skanowanie archiwow typu zip, RAR.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie protokotow i sygnatur.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow. Ponadto

administrator systemu powinien mie¢ mozliwos$¢ definiowania wlasnych wyjatkow

lub sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii

protokotéw 1 ruchu stanowigcych podstawowa ochrong przed atakami typu DoS

oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie

glebokiej analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP

Baza filtra WWW o wielko$ci co najmniej 40 milionéw adreséw URL

pogrupowanych w kategorie tematyczne. W ramach filtra www powinny by¢

dostepne takie kategorie stron jak: spyware, malware, spam, proxy avoidance.

Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii lub tworzenia

wyjatkow 1 regut omijania filtra WWW.

Automatyczne  aktualizacje sygnatur atakow, aplikacji , szczepionek

antywirusowych oraz ciagly dostep do globalnej bazy zasilajace;j filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikéw za

pomoca nie mniej niz:

e Haset statycznych 1 definicji uzytkownikow przechowywanych w lokalnej bazie
systemu
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e haset statycznych 1 definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP
e hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy
danych
e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w $rodowisku Active Directory
28. Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujace certyfikaty:
e |ICSA lub EALA4 dla funkcji Firewall
e [CSA lub NSS Labs dla funkcji IPS
e [CSA dla funkcji: SSL VPN, IPSec VPN
29. Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH)
jak 1 mie¢ mozliwos¢ wspotpracy z platformami dedykowanymi do centralnego
zarzadzania i monitorowania. Komunikacja systeméw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.
30. Serwisy i licencje
e W ramach postgpowania powinny zosta¢ dostarczone licencje aktywacyjne dla
wszystkich wymaganych funkcji ochronnych, upowazniajace do pobierania
aktualizacji baz zabezpieczen.
31. Gwarancja oraz wsparcie

1)  Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesigcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W przypadku gdy
producent nie posiada na terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego,
oferent winien przedtozy¢ dokument producenta, ktory wskazuje podmiot uprawniony do
realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2) Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem
gwarantujagcym udostgpnienie oraz dostarczenie sprzg¢tu zastgpczego na czas naprawy
sprzgtu w Nastepnym Dniu Roboczym /w ciagu 8 godzin/, realizowanym przez producenta
rozwigzania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu
gwarancyjnego.

Zgloszenia serwisowe beda przyjmowane w trybie 8x5 / 24x7 przez dedykowany
serwisowy modut internetowy oraz infolini¢ 8x5 /24x7.

Oferent winien przedtozy¢ dokumenty:

- o$wiadczenie producenta wskazujace podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej

- o$wiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci
$wiadczenia na rzecz Zamawiajagcego wymaganego serwisu (zawierajagce numer modutu
internetowego i infolinii telefonicznej)
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3)  Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postgpowania
(tzw. produkty podwojnego zastosowania), Dostawca winien przedlozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wlasciwych przepisow prawa, w tym ustawy
z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
mi¢dzynarodowego pokoju 1 bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwa
jednostke system zarzadzania jako$cig tzw. wewngtrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktow podwdjnego zastosowania.

4) Opis przedmiotu zamodwienia (nie techniczny, tylko ogoélny): Oferent winien
przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan oraz $wiadczenia uslug z nimi zwigzanych.

3.6. Przelacznik typ I 48 port —szt. 5

Zarzadzania
Zarzadzanie przez strong¢ www ‘ Tak
Y.acznosé
Podstawowe przetaczanie RJ-45 Liczba 48
portéw Ethernet
Ilo$¢ portow SFP 4
Ilos¢ slotéw Modutu SFP 4

Sie¢ komputerowa

Standardy komunikacyjne

IEEE 802.1D,IEEE 802.1p,IEEE 802.1Q,IEEE
802.1s,IEEE 802.1w,|IEEE 802.3,IEEE
802.3ab,|IEEE 802.3af,IEEE 802.3at,IEEE
802.3az,IEEE 802.3u,IEEE 802.3x

Pelny dupleks Tak
Podpora kontroli przeptywu Tak
Agregator potaczenia Tak
Automatyczne MDI/MDI-X Tak
Protokot drzewa rozpinajacego Tak

Przekazanie (audycja) Danych
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Szybkos¢ transmisji danych 10/100/1000 Mbps
Przepustowo$¢ rutowania/przetgczania 100 Gbit/s
Przepustowos¢ 77 000 000 Mpps
Maksymalna szybkos$¢ przesytania danych | 1 Gbit/s
swiatlowod
Zlacze Swiattowodowe ‘ SFP
Protokoly
Protokoty zarzadzajace ‘ LLDP, SNMP, LLDP-MED, SNMPv1/v2c/v3
Design
Mozliwo$ci montowania w stelazu Tak, wraz z przetacznikiem nalezy dostarczy¢
szyny do montazu w szafie rack.
Rozmiar uktadu 197, wielkos¢ 1 U
Diody LED Tak
Zasilanie przez Ethernet
Obstuga PoE TAK (jeden z oferowanych przetacznikdéw
powinien zapewnia¢ funkcjonalno$¢ PoE) -
802.3af,IEEE 802.3at

3.7. Przelacznik typ II 24 port — szt. 2

Cechy zarzadzania

Typ przetacznika Managed
Zarzadzanie przez strong Www Tak

Y.acznosé
Podstawowe przetaczanie RJ-45 Liczba 24
portéw Ethernet

Podstawowe przetgczania Ethernet RJ-45 Gigabit Ethernet (10/100/1000)
porty typ

[lo$¢ portow SFP 4
Ilo$¢ slotow Modutu SFP 4
Sie¢ komputerowa
Standardy komunikacyjne IEEE 802.1D,IEEE 802.1p,IEEE 802.1Q,IEEE

802.1s,IEEE 802.1w,IEEE 802.3,IEEE
802.3ab,|IEEE 802.3af,|IEEE 802.3at,IEEE
802.3az,IEEE 802.3u,IEEE 802.3x

Pelny dupleks Tak
Podpora kontroli przeptywu Tak
Agregator potaczenia Tak
Automatyczne MDI/MDI-X Tak
Protokot drzewa rozpinajacego Tak

Przekazanie (audycja) Danych
Szybkos¢ transmisji danych 10/100/1000 Mbps
Przepustowo$¢ rutowania/przetgczania 56 Ghit/s
Przepustowos¢ 41 600 000 Mpps
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Maksymalna szybko$¢ przesytania danych

| 1 Ghit/s

swiatlowod
Ztacze §wiattowodowe ‘ SFP
Protokoly
Protokoty zarzadzajace ‘ LLDP, SNMP, LLDP-MED, SNMPv1/v2c/v3
Design

Mozliwosci montowania w stelazu

Tak, wraz z przelacznikiem nalezy dostarczy¢
szyny do montazu w szafie rack.

Rozmiar uktadu

197, wielkos¢ 1 U

3.8. Zasilacz awaryjny 6 kV - modularny —szt. 1

Lp. Opis wymagan techniczno- Konfiguracja minimalna Zamawiajacego
funkcjonalnych
1 Technologia VFI (true on-line, podwojne przetwarzanie energii)
2 Moc znamionowa 6 kVA /5,4 kW
3 Wyjsciowy wspotczynnik mocy 0,9
(PF)
4 Napigcie wejsciowe 230 Vac
5 Sposéb zasilania Rozdzielone zasilanie prostownika i Bypassu
wewnetrznego — zasilanie dwutorowe. Podtaczane
na listwie zaciskoweyj.
6 Tolerancja napigcia wejsciowego | 160 — 276 VVac
przy obciazeniu 70-100%; bez
przechodzenia na baterie
7 Tolerancja napigcia wejsciowego | 120 — 276 Vac
przy obcigzeniu mniejszym od
70%; bez przechodzenia na baterie
8 Czestotliwos$¢ wejsciowa Wymagana 40-70 Hz
9 Sprawnos¢ AC-AC w trybie pracy | nie mniejsza niz 95%
on-line z obcigzeniem 100%
10 Sprawnos¢ AC-AC w trybie pracy | nie mniejsza niz 99%
Oszczedzania energii Eco Mode
11 Tryb pracy z konwersja Wymagana praca ze stalg czestotliwoscia
czestotliwosci wyjsciowg 50Hz, przy zasilaniu 60Hz lub
odwrotnie.
12 Napiecie wyjSciowe 230 Vac
13 Czestotliwo$¢ wyjSciowa 50/60Hz (programowalna)
14 Zintegrowane bezprzerwowe Statyczny przetacznik (SCR) oraz
przetaczniki obejsciowe (by-pass) | reczny odlacznik serwisowy na UPSie
15 Zewngtrzny bezprzerwowy bypass | Wymagany — montaz na UPSie
serwisowy pozwalajacy odtaczy¢
UPS na wypadek awarii
16 Automatyczny uktad Wymagane
dotadowywania
baterii i1 ciggltego sprawdzania
stanu
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natadowania oraz zabezpieczenie
chronigce baterie przed gltgbokim
roztadowaniem

17 Czas podtrzymania Minimum 15 min przy obcigzeniu 5400 W
18 Baterie Szczelne, bezobstugowe, w technologii AGM, o
projektowanej zywotno$ci min. 5-6 lat,
umieszczone w zewnetrznych modutach
bateryjnych.
19 Stabilizacja napiecia wyjsciowego | + 1%
w
stanie ustalonym
20 Stabilizacja napigcia wyjsciowego | = 3%
w stanie nieustalonym
21 Stabilnos¢ czestotliwosci bez synchronizacji: +0,05%
wyjsciowej:
22 Wspdtczynnik szczytu 3:1
23 Panel sterujacy z wyswietlaczem | Wymagane
ciektokrystalicznym LCD w
jezyku
polskim oraz sygnalizacja
akustyczng
24 Zkacze interfejséw RS232, USB, REPO
25 Wyjsciowa listwa do wpigcia UPS | Wymagana mozliwo$¢ podtaczenia przewodow o
do instalacji stalej przekroju min 6mmz2
26 Gniazda wyjsciowe IEC320 na Wymagane minimum gniazd
zasilaczu UPS 4 szt x IEC 320-C13
2 szt x IEC 320-C19
27 Karta sieciowa SNMP Wymagane
28 Interfejs EPO (do wylacznika Wymagane
ppoz.)
29 Diagnostyka parametrow Automatyczna diagnostyka parametréw urzadzenia
urzadzenia UPS i baterii na panelu UPS-a i z wykorzystaniem
UPS i baterii oprogramowania do zarzgdzania i monitorowania
UPS
30 Oprogramowanie zapewniajace Wymagane
pelny monitoring, zarzadzanie i
automatyczny shut-down systemu
operacyjnego
31 Poziom hatasu w odleglosci 1m, <50 dBA
Wentylatory o regulowanej predkosci obrotowej w
zalezno$ci od obcigzenia i temperatury
32 Rejestr zdarzen Dziennik zdarzen w UPS-ie
33 Mozliwos¢ regulacji z panelu Wymagane
sterujacego tolerancji napigcia
wejsciowego 1 czestotliwosci
wejsciowe] w linii bypassu
34 Zabezpieczenie przed zwrotnym Wymagane

podaniem napigcia
niebezpiecznego
do obwodu zasilajacego UPS
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35 Spetnienie wszystkich Wymagane
obowigzujacych norm w zakresie
bezpieczenstwa, kompatybilnosci
elektromagnetycznej potwierdzone
deklaracja zgodnosci CE

36 Wymiary zasilacza UPS w szafie | Maks 3U
rack

37 Wymiary dodatkowego modutu Maks 3U
bateryjnego w szafie rack

38 Waga zasilacza kg <50 kg

39 Instrukcja w jezyku polskim Wymagane

40 Gwarancja 24 miesigce

3.9. Punkt dostepowy sieci WLAN —szt. 15

Praca
Predkos$¢ transferu danych przez Ethernet 10,100,1000 Mbit/s
LAN
Maksymalny transfer danych przez 1300 Mbit/s
bezprzewodowy LAN
Maksymalna szybkos¢ przesytania danych | 1300 Mbit/s
2,4 GHz Tak
5 GHz Tak
Maksymalny zakres wewngtrzny 120 m
(pomieszczenie)
Przycisk reset Tak
Y.acznosé
T10$¢ portéw Ethernet LAN (RJ-45) 2
Liczba portéw USB 2.0 1
Ochrona
Szyfrowanie / bezpieczenstwo ‘ AES, TKIP,WEP,WPA WPA2
Antena
Poziom wzmaocnienia anteny (max) 3 dBi
Ilo$¢ anten 3
Inne
Zestaw do montazu TAK
Obstluga PoE TAK, z oferowanego przelacznika

Wraz z punktami dostepowymi Zmawiajacy wymaga dostarczenia sprzgtowego kontrolera do

zarzadzania powstata sieciag WLAN, dedykowanego dla oferowanych AP.

3.10. Wymagania wstepne

Celem prac jest :
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e przygotowanie nowego S$rodowiska wirtualnego zbudowanego w oparciu o
dostarczony serwer, macierz, oprogramowanie do wirtualizacji oraz system
backupu i archiwizaciji,

e stworzenie wydajnej sieci komputerowej w oparciu o dostarczone przetaczniki
sieciowe, oraz punkty dostepowe sieci bezprzewodowej WLAN

e Zabezpieczenie pracy urzadzen aktywnych poprzez instalacje urzadzenia UPS.

Na tak przygotowane Srodowisko wirtualne Zamawiajagcy wymaga zmigrowania
wykorzystywanych systemow IT na fizycznych serwerach.

Srodowisko wirtualne powinno zostaé zabezpieczone poprzez dostarczony, zainstalowany i
skonfigurowany system backup i archiwizacji danych.

Zamawiajacy wymaga odseparowania skladowania danych backupu od danych
produkcyjnych.

Zamawiajacy wymaga wykorzystania istniejgcej infrastruktury sieciowej tj. podtaczenia jej do
nowych urzadzen sprzetowych oraz oprogramowania.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wcze$niej terminie
w celu dokonania analizy i przygotowania procedur wdrozenia, migracji do nowego
srodowiska. Dostep do infrastruktury bedzie mozliwy pod nadzorem Zamawiajacego i po
spelnieniu warunkow wynikajacych z Polityki Bezpieczenstwa.

Zamawiajacy udzieli Wykonawcy wszelkich niezbgdnych informacji niezbednych do
przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia na zasadach
projektowych z petng dokumentacjg wdrozeniowsa. Zamawiajacy w tym celu wyznaczy ze
swojej strony Kierownika Projektu z odpowiednimi kompetencjami.

Zamawiajacy wymaga nastepujacego zakresu ustug w ramach prowadzonego projektu
realizowanego w porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzglgdniajacego fakt wykonania wdrozenia bez
przerywania biezacej dzialalno$ci Zamawiajacego oraz przewidujacego rozwigzania
dla sytuacji kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Wykonawczej, wedtug ktorej nastapi realizacja.
Dokumentacja Wykonawcza musi by¢ uzgodniona z Zamawiajagcym i zawieraé
wszystkie aspekty wdrozenia. W szczegolnosci:

e testy systemu uwzgledniajace sprawdzenie wymaganych niniejszg specyfikacjg
funkcjonalnosci

e sposob odbioru uzgodniony z Zamawiajacym

 listg 1 opisy procedur, wypelnianie ktorych gwarantuje Zamawiajgcemu
prawidlowe dzialanie systemu

e opis przypadkow, w ktorych projekt dopuszcza niedziatanie systemu

€) Realizacja wdrozenia nastgpi wedtug Planu Wdrozenia, po zakonczeniu ktorego
Wykonawca sporzadzi Dokumentacje Powykonawczg.

d) Odbidér wdrozenia nastapi na podstawie zgodnosci stanu faktycznego z Dokumentacja
Powykonawcza.

Strona 28



Wykonawca powinien zapewni¢ mozliwo$¢ wykonania kopii zapasowej maszyn oraz innych
migrowanych danych obecnych na posiadanych przez Zamawiajacego serwerach na
zewnetrzny zasob dyskowy o parametrach nie gorszych niz wykorzystywane obecnie przez
Zamawiajacego. Dopiero po wykonaniu takowej kopii zapasowej — nie wczesniej -
Wykonawca moze rozpocza¢ przeprowadzanie wszystkich opisywanych prac instalacyjnych 1
konfiguracyjnych.

Konieczno$¢ wykonania kopii zapasowej dotyczy rowniez wszystkich urzadzen sieciowych
Zamawiajacego, ktorych parametry konfiguracji beda w czasie wdrozenia modyfikowane.

3.11. Montaz i fizyczne uruchomienie systemu

a) Whniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w
szafach rack w pomieszczeniach (miejscach) wskazanych przez zamawiajgcego z
uwzglednieniem wszystkich lokalizacji.

b) Urzadzenia, ktore nie s3 montowane w szafach teleinformatycznych powinny zostac
zamontowane w miejscach wskazanych przez Zamawiajacego.

¢) Usunigcie opakowan i innych zbgdnych pozostatosci po procesie instalacji urzadzen.

d) Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego (zapewniajac
redundancje potaczen).

e) Wykonanie procedury aktualizacji firmware dostarczonych elementow do najnowszej
wersji oferowanej przez producenta sprzetu.

f) Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich
podzespotow.

g) Wykonanie modernizacji sieci elektrycznej celem podiaczenia dostarczonego UPS’a.

h) Podtaczenie UPS’a do sieci elektrycznej.

i) Przepigcie, podtaczenie wszystkich urzadzen w szafie teleinformatycznej na zasilanie
z UPS’a.

J)  Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.:
patchordy miedziane kat. 6 UTP lub $wiattowodowe uwzgledniajace typ i model
interfejsu w urzadzeniu sieciowym).

k) Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia
urzadzen aktywnych do sieci elektrycznej (np.: listwy zasilajace).

I) Demontaz ,starych” urzadzen IT z szafy teleinformatycznej, ktore nie beda juz
wykosztowane.

m) Wykonania projektu rozmieszczenia i potgczenia lokalnych urzadzen (np.: VLAN
MANAGEMENT).

n) Wykonania projektu struktury adresacji urzadzen sieciowych lokalnych.

0) Wykonania projektu architektury sieci VLAN — sieci wirtualne.

p) Wykonania projektu podtaczenia i wykorzystania systemu macierzowego oraz
backupowego do systemu serwerowego.

q) Okreslenie wymagan zwigzanych z polityka bezpieczenstwa.

r) Opracowanie dokumentacji wykonawczej i powykonawczej.

3.12. Uruchomienie dostarczonego §rodowiska wirtualizacyjnego

Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania Srodowiska
wirtualizacyjnego, co najmniej w zakresie:
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b)

c)
d)

9)

h)

i)
)
K)
1)

Aktywacja licencji oprogramowania wirtualizacyjnego na stronie producenta (na
dostarczone konto Urzedu).

Przygotowanie serweréw do instalacji oprogramowania wirtualizacyjnego -
aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej
przez producenta.

Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach.

Instalacja sieciowego systemu operacyjnego — na istniejgcym serwerze (po migracji
Zasobow).

Instalacja oprogramowania do zarzadzania S$rodowiskiem wirtualizacyjnym na
dedykowanym istniejagcym fizycznym serwerze S1.

Instalacja najnowszych poprawek do srodowiska wirtualizacyjnego oferowanych przez
producenta oprogramowania wirtualizacyjnego oraz przez producenta serwerow.
Konfiguracja i1 podlaczenie serweréw wirtualizacyjnych do zasobu dyskowego.
Zamawiajagcy wymaga takiego skonfigurowania dostepu do zasobu dyskowego, aby
kazdy wolumen dyskowy zasobu dyskowego byl widziany przez kazdy z serweréw
wirtualizacyjnych poprzez wszystkie $ciezki (porty) udostgpniane przez zasob
dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) $ciezek, gdzie n
oznacza liczbe wszystkich dostepnych $ciezek (portdw) udostgpnianych przez zasob
dyskowy.

Konfiguracja i podtaczenie serweréw wirtualizacyjnych do sieci LAN Zamawiajacego.
Zamawiajacy wymaga, aby kazdy z serwerdw wirtualizacyjnych byl podtaczony do
sieci LAN Zamawiajacego, co najmniej takg liczba portow, by w przypadku
niedostgpnosci (awarii) n-(n-1) $ciezek, gdzie n oznacza liczbg wszystkich dostgpnych
Sciezek (portow) byt zachowany dostep do sieci LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja
wspierajgca wirtualne sieci LAN w oparciu o protokot 802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

Instalacja i konfiguracja oprogramowania zarzadzajacego srodowiskiem wirtualnym.
Migracja istniejacej infrastruktury do nowo stworzonego $rodowiska wirtualnego w
tym ustuga katalogowa Active Directory (dwa kontrolery domeny).

m) Konfiguracja uprawnien w $rodowisku wirtualizacyjnym - integracja z ustuga

n)

katalogowa
Konfiguracja powiadomien o krytycznych zdarzeniach (email).

3.13. URUCHOMIENIE OPROGRAMOWANIA DO WYKONYWANIA

KOPII ZAPASOWYCH SRODOWISKA WIRTUALNEGO

e Instalacja oraz uruchomienie dostarczonego $rodowiska wykonywania kopii
zapasowych (Serwerem backupu powinien zosta¢ fizyczny S1 z
wykorzystaniem dostarczonej macierzy).

e Przygotowanie i wykreowanie odpowiedniej przestrzeni dyskowej na potrzeby
backupu z uwzglednieniem odpowiedniego poziomu bezpieczenstwa.

e Prezentacji przestrzeni dyskowej do serwera S1 (konfiguracja wolumenow
logicznych).

e Aktywacja wymaganych licencji.

e  Wykorzystanie i wdrozenie koncepcji backupu w oparciu o schemat DISK-to-
DISK (serwer wirtualizacyjny z dyskami -macierz dyskowa).
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Konfiguracja zadan wykonywania kopii zapasowych wirtualnych maszyn wedlug
ponizszych wymagan:

e kopie wirtualnych maszyn musza by¢ wykonywane przy uzyciu mechanizmow
oferowanych przez dostarczone srodowisko wirtualizujace;

e kopie wirtualnych maszyn musza by¢ wykonywane na dedykowany zasob
dyskowy;

e kopie maszyn wirtualnych musza by¢ replikowane na wskazany przez
Zamawiajacego zasob dyskowy

e kopie wirtualnych maszyn musza by¢ wykonywane automatycznie wg
zadanego harmonogramu;

e kopie zapasowe muszg by¢ wykonywane z zastosowaniem mechanizméw
deduplikacji danych w celu zapewnienia inteligentnego zarzgdzania
przestrzenig dyskowa;

e musi istnie¢ mozliwo$¢ odtworzenia:

o catej wirtualnej maszyny;

o dysku wirtualnej maszyny;

o pojedynczych plikow wirtualnej maszyny (zamontowanie pliku z kopia
zapasowa w systemie operacyjnym goscia);

konfiguracja powiadomien o wykonaniu kopii zapasowej (e-mail).

3.14. URUCHOMIENIE LOKALNEGO SERWERA SMTP
Zamawiajacy wymaga zainstalowania oraz uruchomienia 1 skonfigurowania
dedykowanego serwera SMTP. Serwer SMTP powinien by¢ uruchomiony na
dedykowanym wirtualnym serwerze pracujacym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysylania powiadomien
systemowych migdzy innymi z:

e Urzadzen sieciowych

Serwerow

Macierzy dyskowej

Systemu zarzadzania kopiami zapasowymi

Systemu wirtualizacji serwerow

Zamawiajacy wymaga zabezpieczenia serwera w taki sposob, aby uniemozliwié
przesytanie wiadomos$ci z nieautoryzowanych zrodet. Zamawiajacy wymaga, aby
wysylane powiadomienia byty poprawnie dostarczane na zewnetrzne konta email.

3.15. REKONFIGURACJA SIECI LAN
Obecnie serwery oraz stacje robocze oraz serwery znajduja si¢ w jednej sieci VLAN.
Zamawiajacy wymaga zaplanowania oraz przeprowadzenia rekonfiguracji sieci LAN
w sposOb umozliwiajacy separacje oraz filtrowanie ruchu pomigdzy serwerami a
stacjami roboczymi. Rekonfiguracja powinna obja¢ dostarczone przetaczniki sieciowe
(VLAN) oraz urzadzenie bezpieczenstwa Firewall/UTM (polityki bezpieczenstwa).
Zamawiajagcy wymaga zaplanowania oraz przeprowadzenia konfiguracji urzagdzenia
bezpieczenstwa firewall w celu zapewnienia mozliwo$ci wykorzystania polityk
bazujacych na poswiadczeniach uzytkownika w oparciu o wykorzystywang ushuge
katalogowa Active Directory.

Zamawiajgcy wymaga uruchomienia dostarczonych przetgcznikoéw LAN co najmniej w
zakresie:
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e Podlaczenie przetacznikow do infrastruktury Zamawiajacego

e Konfiguracja protokotu drzewa rozpinajacego

e Konfiguracja mechanizmoéw automatycznej dystrybucji sieci VLAN pomigdzy

wszystkimi przetacznikami

e Konfiguracja elementéw bezpieczenstwa oferowanych przez dostarczone przetaczniki,

a W szczegblnosci:

o

Mechanizm monitorowania przydziatu adresow IP przez serwery DHCP,
ochrona przed nieautoryzowanymi serwerami DCHP;

Mechanizm monitorowania prawidlowego uzycia protokotu ARP przez stacje
koncowe w celu zapobiezenia naduzyciom oraz atakom typu ,,man in the
middle”

Mechanizm filtrujacy ruch na portach dostgpowych, do ktérych przylaczone
zostang stacje koncowe, zezwalajac na ruch jedynie z adresu IP przydzielonego
przez serwer DHCP;

Implementacja mechanizmow 802.1x na wybranych portach z wykorzystaniem
dostarczanego serwera uwierzytelniajgcego wbudowanego w  system
domenowy, tak aby w przypadku braku autoryzacji dozwolony byt ruch np.
tylko do Internetu, a w przypadku poprawnej autoryzacji mozliwy byt dostep
do zasoboéw sieciowych urzedu. Uwierzytelnienie powinno zosta¢ oparte o
certyfikat komputera jak i uzytkownika (dynamiczna zmiana sieci VLAN w
oparciu o przynaleznos$¢ do grupy uzytkownikdéw w systemie domenowym).
Implementacja mechanizmow zabezpieczajacych si¢ przed spoofingiem
adresow zrodtowych — ip source guard

Konfiguracja dostepu do urzadzen z wykorzystaniem mechanizmow AAA w
oparciu o serwer uwierzytelniajacy wbudowany w system domenowy.
Administrator ma podlega¢ autentykacji, autoryzacji wykonywanych operacji
administracyjnych lub konfiguracyjnych na urzadzeniu oraz wszelkie
wykonywane operacje maja by¢ logowane na serwerze uwierzytelniajagcym.
Zapewnienie bezpiecznego Srodowiska zarzadzajacego dla urzadzen — dostep
jedynie z dedykowanej stacji zarzadzajacej, jezeli to mozliwe zbudowanie
odseparowanego segmentu zarzadzajacego wykorzystujacego interfejsy kart
zarzadzajacych out-of-band management (jezeli zaproponowane urzadzenia
beda posiadac interfejsy tego typu).

e Implementacja dostgpnych mechanizméw Quality of Service:

o

Konfiguracja kolejkowania traktujacego ruch pochodzacy od telefonéw IP oraz
ruch zarzadzajacy jako priorytetowy;

Implementacja mechanizmdw zapobiegajacych wysycaniu pasma na taczach
pomiedzy przetgcznikami, routerami oraz firewall’em poprzez niepozadany
ruch sieciowy np. ruch generowany przez stacje zainfekowane wirusem
(Scaveger QoS);
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3.16.

Zamawiajacy wymaga uruchomienia dostarczonego Firewall/UTM co

najmniej w zakresie

e Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej

przez producenta urzadzenia.

e Aktywacja (jesli wymagana) urzadzenia na stronie internetowej producenta.
e Aktywacja (jesli wymagana) funkcjonalnos$ci oferowanych przez urzadzenia (AV, IPS,

Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email)

e Przygotowanie projektu wlaczenia urzadzenia do sieci LAN Zamawiajacego

e Konfiguracja uwierzytelniania w oparciu o wykorzystywang przez Zamawiajacego

ustuge katalogowa — Active Directory

e Uruchomienie i skonfigurowanie dedykowanych oddzielnych instancji systemow

o W

bezpieczenstwa dla:

Serwerow

Siecit MANAGEMENT

Stacji Roboczych (Uzytkownicy)

Stacji roboczych (Administratorzy)

Sieci bezprzewodowej

miar¢ mozliwosci polityki dostepu powinny by¢é budowane w oparciu o
poswiadczenia uzytkownikdéw (Active Directory), nie za$ o adresy IP, czy MAC

O O O O O

e Dla urzadzen typu INFOKIOSK, System Wizualizacji Tresci — polityki powinny by¢

o W

budowane w oparciu o adresy MAC

kazdej instancji systemu bezpieczenstwa nalezy skonfigurowaé co najmniej 3

profile (wytyczne przekaze Zamawiajacy) dla kazdej z ponizszych

funkcjonalnosci:

o kontrola dostgpu - zapora ogniowa klasy Stateful Inspection

o ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS) umozliwiajacy skanowanie wszystkich rodzajow
plikow, w tym zip, rar

o ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

o kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych:  zawierajacych  zlosliwe  oprogramowanie,  stron
szpiegujacych oraz udostepniajgcych tresci typu SPAM.

o kontrola zawartosci poczty — antyspam [AS] (dla protokoléw SMTP, POP3,

IMAP)

kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Ochrona przed wyciekiem poufnej informacji (DLP)

Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng baz¢ URL)

Inspekcja ruchu SSL

Ochrony przez atakami na stacje klienckie

Kontrola pasma

© 0O O 0O 0O O ©O
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e Konfiguracja logowania i raportowania do alternatywnego serwera SYSLOG — min.
200G (instalacja i konfiguracja serwera SYSLOG spoczywa na Wykonawcy).
Zamawiajacy na potrzeby instalacji serwera SYSLOG udostepnia infrastrukture
wirtualizacyjng. Jesli dla zapewnienia tej funkcjonalnosci wymagane s3

jakiekolwiek licencje - ich dostarczenie spoczywa na Wykonawcy.
Zamawiajacy dopuszcza wykupienie ustugi logowania zdarzen u producenta
urzadzenia.

3.17. TERMIN WYKONANIA PRAC INSTALACYJNO-
WDROZENIOWYCH. ODDANIE SYSTEMU DO EKSPLOATACIJI.
Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspolnie
Z przedstawicielem Zamawiajacego, z kazdego etapu prac powinien zostac
sporzadzony protokot. Powyzsze czynnosci nalezy wykona¢ w okresie realizacji
Zamowienia, w ramach jednego weekendu (piatek godz. 16:00 - sobota godz. 22:00)
po wczesniejszym uzgodnieniu harmonogramu wdrozenia z Zamawiajacym.
Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci jednej
osoby w siedzibie Zamawiajagcego w ciggu pierwszych dwoch dni roboczych
nastepujacych po pracach wdrozeniowo — instalacyjnych w godzinach od 7.30 do
16.00.
W tym czasie przedstawiciele Wykonawcy zobowigzani sa do rozwigzywania
probleméw technicznych, ktére wystapia na etapie oddawania systemu do
eksploatacji. W tym czasie przedstawiciele Wykonawcy dokonaja takze przeszkolenia
dwoch pracownikow Zamawiajacego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan.

3.18. OPRACOWANIE DOKUMENTACJI POWYKONAWCZEJ
Zamawiajagcy wymaga opracowania szczegOtowe] dokumentacji technicznej
uzytkownika (w formie papierowej 1 elektronicznej) obejmujacej wszystkie etapy
wdrozenia catosci systemu. Zamawiajacy jest zobowigzany do przygotowania w
formie papierowej i elektronicznej procedur eksploatacyjnych systemu.

3.19. OPIEKA SERWISOWA
Zamawiajacy wymaga $§wiadczenia opieki serwisowej przez okres 12 miesigcy, od
momentu podpisania protokotu odbioru, z czasem reakcji na zaistniate problemy
wynoszacym 4 godziny, z zakresu realizowanego wdrozenia oraz powstatego sytemu
teleinformatycznego. Czas reakcji jest rozumiany jako podjecie dziatan majacych na
celu rozwigzanie zaistniatych probleméw technicznych.

Zamawiajacy nie dopuszcza mozliwosci pracy zdalne;.

Wykonawca zapewni przyjmowanie zgloszen w Godzinach Roboczych, przez ktore
rozumie si¢ godziny od 7.00 do 17.00 w Dni Robocze.

Prace serwisowe moga by¢ realizowane po godzinach pracy Urzedu w tym réwniez w

dni wolne. Termin realizacji prac wyznacza Zamawiajacy, a Wykonawca jej
przyjmuje.
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W ramach opieki serwisowej Zamawiajacy wymaga dwoch wizyt serwisowych w
siedzibie Urzedu. Czas pojedynczej wizyty serwisowej 8 godz. — jeden dzien roboczy.

W przypadku jezeli producent Standardowego Oprogramowania Systemowego,
Standardowego Oprogramowania Aplikacyjnego lub sprzetu komputerowego
udostepni jakiekolwiek aktualizacje, nowe wersje, patche, zmiany itp. (dalej tacznie
zwane aktualizacjami), Wykonawca w ramach Uslug Serwisu zapewni
Zamawiajacemu takie aktualizacje niezwlocznie po ich udostepnieniu.

W  przypadku stwierdzenia, ze przyczyna Wady lezy w Standardowym
Oprogramowaniu Systemowym, Standardowym Oprogramowaniu Aplikacyjnym lub
oprogramowaniu dostarczanym przez Wykonawce w ramach Infrastruktury
Technicznej, Wykonawca w Czasie Naprawy jest zobowigzany do wykonania
Obejsécia, a do usunigcia Wady jest zobowigzany niezwlocznie po zapewnieniu
odpowiedniej poprawki przez producenta Standardowego Oprogramowania
Systemowego lub Standardowego Oprogramowania Aplikacyjnego. W celu uniknigcia
watpliwosci w takim przypadku wykonanie Obejscia w Czasie Naprawy stanowi
nalezyte wykonanie Umowy 1 nie jest podstawa do naliczenia kar umownych z tytutu
niedochowania Czasu Naprawy, co nie zwalnia Wykonawcy z obowigzku usuni¢cia
Wady po udostgpnieniu odpowiedniej poprawki przez producenta oprogramowania.

Laczny wymiar ustug zwigzanych z opieka serwisowg nie przekroczy 240 godzin.
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