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Zatgcznik nr 1 do Zapytania ofertowego

Opis Przedmiotu Zamdwienia

W zwigzku z realizacjg projektu pn. Autonomiczny system kryptograficzny ze wsparciem dla
bezpiecznej dystrybucji kluczy jednorazowych, wspétfinansowanym przez Unie Europejskg ze
Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Osi Priorytetowej 1
Regionalnego Programu Operacyjnego — Lubuskie 2020, jednym z celéw Zamawiajgcego jest rozwdj
kadry i zaplecza technicznego w zakresie badan i rozwoju w obszarze cyberbezpieczeristwa.

W zwigzku z powyzszym, Zamawiajgcy w postepowaniu wytoni Wykonawce, od ktérego zakupi
nieopatentowang wiedze techniczng w zakresie szyfrowania kluczem jednorazowym, zgodnie z
ponizszym opisem.

Postanowienia ogdlne, dotyczace wszystkich czesci zamowienia

Wykonawca zobowigzany jest realizowa¢ zamoéwienia zgodnie z wnioskiem o dofinansowanie, w
ramach ktérego ogtoszone zostato niniejsze postepowania oraz dokumentacjg konkursowa do
niego.

Miejsce realizacji ustugi: siedziba Zamawiajgcego i/lub zdalnie.

Kontakt z Zamawiajgcym bedzie sie odbywat:

= osobiscie — w czasie spotkan w siedzibie Zamawiajgcego w liczbie zadeklarowanej w
formularzu ofertowym, przy czym Zamawiajgcy wymaga udziatu Wykonawcy w minimum 1
spotkaniu, zgodnie z wyznaczonym przez Zamawiajgcego terminie.

= zdalnie — za pomoca dostepnych mediéw elektronicznych, tj. co najmniej wiadomosci e-
mail, telefonicznie, przy wykorzystaniu funkcjonalnosci Platformy bedgcej w posiadaniu
Zamawiajgcego (Wykonawca otrzyma login i hasto do platformy niezwtocznie po
podpisaniu umowy. Dostepne funkcjonalnosci to m.in. forum, chat).

Odbidr prac Wykonawcy nastepowat bedzie poprzez podpisanie, przez Zamawiajgcego, protokotu
odbioru prac bez uwag i zastrzezen.

Po podpisaniu protokotu odbioru prac bez uwag i zastrzezen, Wykonawcy zostanie wyptacone
wynagrodzenie na podstawie poprawnie wystawionej faktury VAT.

Przedstawiona przez Wykonawce oferta bedzie zawierata petng cene na zakup rozwigzania
dedykowanego w zakresie systemu szyfratora z prawem wytgcznosci i prawem do modyfikacji
rozwigzan na bazie opracowania realizowanego w ramach niniejszego zaméwienia.

1. Zakup praw do nieopatentowanej wiedzy technicznej w zakresie szyfrowania kluczem
jednorazowym

Zadaniem Wykonawcy bedzie opracowanie algorytmu pozwalajgcego na szyfrowanie danych
kluczem jednorazowym, zgodnie z zatozeniami przyjetymi przez Wykonawce stawianymi przed
finalnym produktem IT w postaci autonomicznego urzgdzenia szyfrujgcego dane réznymi
algorytmami kryptograficznymi z uwzglednieniem mozliwosci wymiany kluczy. Zamdwieniem
objety jest zakup praw do nieopatentowanej wiedzy technicznej w zakresie szyfrowania kluczem
jednorazowym.

Zamawiajgcy planuje w projekcie osiggniecie ponizszych rezultatow:

1) Autonomicznosc¢ systemu szyfrowania z kluczami jednorazowymi;
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2) Urzadzenie rekonfigurowalne zapewniajgce dtuzszy czas zycia produktu i przyjazne ekologii;

3) Uniwersalnos¢ urzadzenia kryptograficznego umozliwiajgca uzytecznosé w wielu réznych
zastosowaniach.

W opracowywanym rozwigzaniu zastosowane zostang metody szyfrowania asymetrycznego. Dane
beda szyfrowane przy wykorzystaniu pary kluczy (klucz publiczny oraz klucz prywatny) — jeden do
szyfrowania tresci, drugi do jej odszyfrowania. Dane zaszyfrowane przez klucz nie bedg mozliwe do
odszyfrowania tym samym kluczem, a znajomos$¢ jednego z kluczy nie da mozliwosci odgadniecia
drugiego. Proponowane rozwigzanie faczy w sobie funkcje szyfrowanego pendriva z funkcjg
szyfratora. Procz mozliwosci przenoszenia danych na zabezpieczonym flash dysku (poprzez pin,
czytnik papilarny, badz potgczenie tych zabezpieczen), urzadzenie da mozliwosc¢ szyfrowania
kluczem prywatnym i generowania klucza publicznego danych znajdujacych sie na sprzecie, do
ktdrego podtgczony jest flash dysk — bez koniecznosci instalowania na sprzecie dodatkowych
sterownikéw, czy oprogramowania. W zatozeniach, po podtaczeniu urzgdzenia pod komputer,
tablet, czy smartfon - uzytkownik bedzie miat mozliwos¢ przesytania, zaszyfrowanych prywatnym
kluczem, wiadomosci e-mail, badz sms, bedzie miat réwniez mozliwos¢ szyfrowania danych
znajdujacych sie w pamieci laptopa, czy telefonu. 3) Planowane wykorzystanie strumienia
roznicowego dla zaprogramowania dynamicznego nowej wartosci klucza w FPGA jest dotychczas
niestosowanym podejsciem w realizacji systemdw kryptograficznych, w szczegdlnosci, gdy rozmiar
danych programujacych moze znacznie przekraczaé rozmiar klucza. Przyjmujac, ze klucz bedzie
rozmiaru 128 bitow strumien réznicowy dla FPGA moze miec rozmiar kilkadziesigt, a nawet
kilkaset tysiecy bajtéw i bez znajomosci poprzedniej konfiguracji mozliwosci odtworzenia topologii
potgczen oraz funkcji uktadu sg bardzo trudne lub nie mozliwe do odzyskania bez wejscia w
posiadanie danego egzemplarza uktadu. Jest to nowy sposéb wykorzystania algorytmu RSA jako
rozwigzanie, w ktérym jeden ze sktadnikow klucza publicznego nie jest jawnie publikowany, a
jedynie przekazywany jest opis pozwalajgcy na wygenerowanie nowej wartosci klucza.

Gtoéwna cecha/funkcjonalno$é rezultatu projektu to autonomicznos$¢ systemu szyfrowania z
kluczami jednorazowymi. Korzysé: Bezpieczenstwo i przenosnosé zwigzana z uodpornieniem
systemu na cyberataki polegajgce na wprowadzaniu ztosliwego oprogramowania oraz
powtdrnemu wykorzystaniu danych szyfrujgcych.

Gtéwnie zatozenia realizowanego przedsiewziecia: urzadzenie szyfrujgce/deszyfrujgce spetnia co
najmniej ponizsze wymogi:

1) Szyfrowanie/deszyfrowanie danych odbywa sie na przenosnych pamieciach USB (pendrive)
i na dyskach sieciowych.

2) Do szyfrowania i deszyfrowania danych, urzadzenie korzysta z kluczy jednorazowych.
Przechwycenie wiadomosci zaszyfrowanej i odszyfrowanej nie powinno dawac szansy na
odszyfrowanie kolejnych wiadomosci, jezeli nie posiada sie samego urzadzenia.

3) Dla danych do zadanej wielkosci (np. 5kB) szyfrowanie odbywa sie z wykorzystaniem
jednego klucza. Dla danych powyzej zadanej wielkosci, pliki do zaszyfrowania sg dzielone na
mniejsze ,,paczki” i kazda z nich jest szyfrowana innym kluczem. Posiadajac jeden z kluczy
nie ma wéwczas mozliwosci odszyfrowania catego pliku.
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4) Uzytkownik musi mie¢ mozliwos¢ wybrania algorytmu szyfrowania.

5) Urzadzenie w czasie pracy moze by¢ podtgczane do zasilania, ale do dziatania nie powinno
by¢ koniecznosci podtgczania go do komputera i sieci Internet (poza trybem szyfrowania
danych w sieci lokalnej).

Planowany okres realizacji zamowienia: od podpisania umowy do 31 grudnia 2019 roku zgodnie z
harmonogramem ustalonym z Zamawiajgcym niezwtocznie po podpisaniu umowy.




