Zatacznik nr 1 — Opis przedmiotu zamoéwienia.

Przedmiot Zamdwienia
Przedmiotem Zamowienia jest udostepnienie dedykowanego serwera wraz ustugami
utrzymania infrastruktury przez okres 30 miesiecy.

Catos¢ rozwigzania ma by¢ dostarczona w modelu ustugowym.

Oferent, bedzie Swiadczyt ustuge dla Zamawiajacego siedem dni w tygodniu i 24 godziny na
dobe (tgcznie przez okres 30 miesiecy).

l. Wymagania technologiczne:

Projekt obejmuje udostepnienie infrastruktury dedykowanej, w postaci serwera
dedykowanego (dalej okresSlonego jako infrastruktura dedykowana), spetniajacej
nastepujgce wymagania:

Procesor: dwa minimum dwunasto-rdzeniowe procesory przeznaczony do zastosowan
serwerowych o architekturze CISC, obstugujgce (pojedynczo) do 768GB pamieci operacyjnej
DDR4 z korekcjg btedéw, parowanej w czterech kanatach, zuzywajgce nie wiecej niz 200W
per procesor.

Pamie¢ operacyjna: Minimum 256GB pamieci operacyjnej DDR4 z korekcjg bteddw.
Przestrzen dyskowa: Sprzetowa macierz dyskowa z potrzymaniem bateryjnym oraz 2GB
pamieci podrecznej, obstugujgca macierze pozioméw: 0, 1, 5, 6, 50, 60. Minimum 1200GB
przestrzeni dyskowej, skonfigurowanej w RAID10 na dyskach o predkosci minimum
100000br/s. Serwer powinien posiada¢ minimum 12 slotéw na dyski twarde wielkosci 3,5".

Karta sieciowa: Serwer wyposazony w cztery porty Gigabit-Ethernet

Zasilanie: Minimum dwa redundantne zasilacze, umozliwiajgce ich wymiane bez wytgczania
serwera (Hot-Swap) o minimalnej mocy 980W kazdy.

Zarzadzanie zdalne: Mozliwos¢ zdalnego zarzgdzania serwerem z panelu WWW oraz
powtoki, za posrednictwem sieci.

Rodzaj obudowy: RACK
Szyny montazowe: Ruchome

System operacyjny: Zamawiajagcy zamierza uzy¢ wiasnych licencji Windows systemu
operacyjnego.

Wymagania dla komponentow infrastruktury:

Wymagania co do serwera:



Redundantne podtaczenie do sieci LAN (wykorzystywane co najmniej 4 interfejsy o
przepustowosci co najmniej 10Gbit/s kazdy).
Redundantne podtaczenie do sieci SAN (wykorzystywane co najmniej 2 interfejsy o
przepustowosci co najmniej 8Gbit/s kazdy).
Redundantne zasilacze podtgczone do dwdch niezaleznych toréw zasilania.
Co najmniej dwa procesory , kazdy co najmniej 12 rdzeniowy o nominalnej
czestotliwosci taktowania nie mniejszej niz 2,5GHz uzyskujgcy w tescie PassMark
wynik:

0 PassMark - CPU Mark nie mniejszy niz 1867 dla jednego procesora
Pamie¢ RAM typu DDR4 o czestotliwosci pracy co najmniej 2133 Mhz.
Dedykowany, dodatkowy port fizyczny do zarzagdzania serwerem.

Minimalne wymagania dla warstwy sieciowej:

Potaczenie do sieci Internet o przepustowosci minimum 5Mbit/s

Dostepna adresacja IPv4 (Minimum jeden zewnetrzny adres IPv4).

Mozliwo$¢ zarzadzania serwerem za posrednictwem portu zarzadzania po
zestawieniu VPN.

Wymagania dla macierzy dyskowych:

Macierze dyskowe:

Brak pojedynczego punktu awarii, ktory powodowatby brak dostepu do danych.
Redundantne zasilacze podtgczone do dwdch niezaleznych toréw zasilania
Udostepnienie wolumendw o wielkosci co najmniej 1,2 TB.

Kazdy serwer fizyczny musi mie¢ dostep do zasobdw dyskowych po sieci o
przepustowosci minimalnej 8 Gbit/s co najmniej dwoma niezaleznymi drogami (brak
pojedynczych punktow awarii).

Macierz musi obstugiwaé¢ mechanizmy RAID zgodne z RAIDO, RAIDO+1, RAID1, RAIDS i
RAID6 realizowane sprzetowo za pomocy dedykowanego uktadu, z mozliwoscia
dowolnej ich kombinacji w obrebie oferowanej macierzy i z wykorzystaniem
wszystkich typow dyskow twardych, w tym SSD.

Co najmniej cztery kontrolery pracujgce w trybie active/active. Réwnoczesny,
aktywny dostep (odczyt/zapis) do kazdego dysku logicznego (LUN) ze wszystkich
kontroleréw macierzy dla lepszego roztozenia obcigzenia

Mozliwo$¢ dynamicznego zwiekszania pojemnosci wolumindw logicznych oraz
wielkosci grup dyskowych (przez dodanie dyskéw) z poziomu kontrolera
macierzowego bez przerywania dostepu do danych.

Macierz musi umozliwia¢ migracje danych, bez przerywania do nich dostepu,
pomiedzy rdéinymi warstwami technologii dyskowych: EFD/SSD, FC/SAS, MDL
SAS/SATA oraz réinych poziomow RAID na poziomie catych wolumindw logicznych,
jak réwniez na poziomie czesci woluminéw logicznych.

Macierz musi zapewnia¢ wydajno$¢ na poziomie co najmniej 20 000 IOPS dla ruchu
losowego przy rozktadzie R/W (60%/40%).

Przestrzen dyskowa udostepniana przez macierz musi by¢ replikowana do innej
macierzy nie rzadziej niz co 8 godzin.



Wymagania dla zarzagdzania oraz monitoringu:

Wymagania dla udostepnianych Zamawiajagcemu mechanizmom monitoringu systemu:

Wykonawca zapewni Zamawiajgcemu dostep do graficznego system monitoringu
prezentujgcego co najmniej statystyki (poprzez jeden interfejs) dotyczace:

* wykorzystanie interfejsow sieciowych,
e dostepnosci tacz,

e btedy nainterfejsach sieciowych,

* liczba uruchomionych proceséw,

* logdw systemowych,

e aplikacji poprzez jezyk skryptowy.

System musi zapewnia¢ monitoring powyzszych parametrow dla udostepnionego srodowiska
w trybie ciggtym.

W celu okreslenia trendow dotyczacych wykorzystania zasobdw, okres przechowywania
statystyk nie moze by¢ krotszy niz okres 2 lat dla maszyny.

Wymagania dotyczgce mozliwosci przechowywania danych:

e Dane maszyn muszg by¢ przechowywane na macierzach dyskowych zgodnych z
wymaganiami opisanymi powyzej w sposdb zapewniajgcy ich dostepnos¢ w
przypadku awarii jednego komponentu macierzy takiego jak, dysk, kontroler
macierzowy, zasilacz.

* Przechowywane dane muszg by¢ zabezpieczone w sposdb zgodny co najmniej z RAID
5. Dopuszcza sie zastosowanie RAID 10.

* W celu podniesienia bezpieczestwa danych, muszg one by¢ replikowane do drugiej
macierzy nie rzadziej niz co 8 godzin. Poziom zabezpieczenia danych nie moze by¢
nizszy niz RAIDS.

e Dane systemow produkcyjnych muszg by¢ zabezpieczone przez systemem tworzenia
kopii bezpieczenstwa.

e Kopie zapasowe muszg by¢ wykonywane w modelu D2D2T.

* Kopia petna wykonywana co najmniej dwa razy w tygodniu.

* Zamawiajacy wymaga by petna kopia danych byta przechowywana w obu osrodkach
przetwarzania danych — w os$rodku podstawowym oraz zapasowym, ktéry jest
oddalony od podstawowego centrum o co najmniej 20 kilometréw, nie dalej jednak
niz 50 km. Dane systemu tworzenia kopii bezpieczenstwa muszg by¢ przechowywane
na innych urzadzeniach niz dane produkcyjne.

e Oprogramowanie systemu tworzenia kopii zapasowych musi zapewni¢ mozliwosé
wykonywania kopii bezpieczeistwa dla catego srodowiska udostepnionego
Zamawiajgcemu.

e Oprogramowanie musi umozliwia¢ wykonywanie backupdéw dla systemow: Linux oraz
Windows.

* Do przechowywania danych wykorzystywane muszg byé dyski oraz bezobstugowe
biblioteki tasmowe.



Kazda biblioteka tasmowa uzywana do przechowywania kopii zapasowych musi
posiadac pojemnos$¢ 500 TB bez kompres;ji (native) i musi pozwala¢ na rozbudowe do
2 PB.

System musi zapewnié¢ mozliwos¢ odtworzenia danych w przypadku ich utraty.
System musi zapewni¢ mozliwos¢ tworzenia kopii zapasowych zaréwno na dyski jak i
na napedy taSmowe.

System musi zapewnia¢ funkcjonalno$¢ réwnolegtego wykonywania kopii danych
backupowanych —inline copy (tego samego zestawu danych pojedynczego klienta) na
minimum dwa docelowe urzgdzenia przechowywania danych.

System musi zapewnia¢ funkcjonalno$s¢ wykonywania zadania backupu wieloma
rownolegtymi strumieniami — tzw. Multistreaming.

System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych plikdw na
platformie Windows.

System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MS SQL.

System musi posiada¢ mozliwos¢ nieodwracalnego kasowania danych -
funkcjonalnos$é ta musi by¢ czescig oprogramowania.

Zaproponowane rozwigzanie musi pozwalac na nielimitowany backup dowolnej ilosci
serwerow Windows/Linux wraz z nielimitowang iloscig aplikacji na tych serwerach
zainstalowanych, wraz z mechanizmem deduplikacji danych i replikacji do innych
lokalizaciji.

Dane kopii zapasowych nie pomniejsza storage okre$lonego w wymaganiach dla
projektu. Miejsce na dane backupowe zapewnia Wykonawca z zapewnieniem
bezpieczenstwa przechowywanych kopii oraz gwarancjg odtworzenia.

Wymagania dotyczgce utrzymania sytemu i poziomu dostepnosci ustug:

Wykonawca zapewnia petng gwarancje na dostarczone produkty oraz wykonane ustugi w
ramach dostarczenia platformy, w catym okresie trwania umowy.

Dane - wszelkie informacje, w jakiejkolwiek postaci przekazane do Wykonawcy w
zwigzku z Umowa.

SLA (Service Level Agreement) - Gwarancja Jakosci Ustug Informatycznych.

Awaria - czasowy brak dostepnosci Ustug Informatycznych. Przez brak dostepu do
Ustug rozumiany jest catkowity brak mozliwosci korzystania z Ustug przez
Zamawiajgcego.

Problem - czasowy brak dostepnosci Ustug Informatycznych. Przez brak dostepu do
Ustug rozumiany jest czesSciowy brak mozliwosci korzystania z Ustug przez czesc
uzytkownikow lub brak mozliwosci korzystania z czesci funkcjonalnosci.

Przerwa Techniczna — czasowy brak dostepu do ustug zwigzany z koniecznoscia
przeprowadzenia niezbednych prac konserwacyjnych, zaplanowany i zapowiedziany
przez Wykonawcy.

Zespot Operatoréow - wyszkolony personel Wykonawcy monitorujacy przez 24 h na
dobe dostepnos¢ Ustug Informatycznych.

Czas Reakcji - oznacza maksymalny okres czasu, ktéry moze uptyng¢ od momentu
Zgtoszenia Awarii lub Problemu przez Zamawiajgcego do czasu udzielenia odpowiedzi
przez dyzurujgcy Zespo6t Operatoréw



1.

Czas Naprawy - oznacza maksymalny okres czasu, ktéry moze uptyng¢ od momentu
Wystgpienia Awarii lub Problemu do czasu przywrdcenia jakosci swiadczonych Ustug
do stanu sprzed Awarii lub Problemu.

Parametry SLA

0 Czasu Reakcji 15 minut.

0 Usuniecie przyczyn Awarii w przeciggu 2 godzin dla Awarii i 6 godzin dla
Problemu. Wykonawca musi zagwarantowac dziatanie Ustug w skali roku na
poziomie 99,95% dla Ustug. Parametr liczony w okresie 12 miesiecy od daty
uruchomienia Ustugi. Parametr wyrazony w procentach.

Przerwy Techniczne

0 Wykonawca musi poinformowaé Zamawiajacego o terminach planowanych
Przerw Technicznych w swiadczeniu Ustug Informatycznych z co najmniej 72
godzinnym wyprzedzeniem.

Stosowanie SLA jest wytgczone w przypadku:

a) wystgpienia Przerwy Technicznej,

b) wystgpienia Awarii lub Problemu ktérej przyczyng jest samodzielne dziatanie
Zamawiajacego lub osoby trzeciej (podwykonawcy dziatajagcego na zlecenie
Zamawiajgcego), za ktore Wykonawca nie ponosi odpowiedzialnosci,

c) wystgpienia Awarii lub Problemu wynikajagcej z nieprawidiowego
funkcjonowania:

0 sieci komputerowej Zamawiajgcego w szczegolnosci pofaczenia z siecig
Internet,

0 btednej konfiguracji urzadzen za pomoca ktérych uzytkownicy Zamawiajacego
korzystajq z Ustug,

0 btednej konfiguracji urzadzen sieci komputerowej Zamawiajgcego,

0 zablokowania dostepu uzytkownikéw do ogolnoswiatowej sieci Internet
bedacy konsekwencja dziatan tego uzytkownika w sieci Internet.

Wykonawca w ramach ustugi zapewni dostep do ustugi HelpDesk:

0 w trybie 24/7 zapewni telefoniczne wsparcie umozliwiajace zgtaszanie usterek
i awarii systemow,

0 Po zgtoszeniu Wykonawca doda zgtoszenie do systemu zgtoszeniowego,

0 Zapewni telefoniczne konsultacje merytoryczne przy rozwigzywaniu
problemoéw w trybie 24/7.

Catos¢ komunikacji Zamawiajgcego z HelpDesk (system obstugi zgloszen) oraz
komunikacja z inzynierami i osobami obstugujacymi Call Center Wykonawcy musi
odbywac sie w jezyku polskim.

Wymagania dla komponentow infrastruktury wedtug parametrow:

Lokalizacja

Teren na ktérym zlokalizowane jest CPD (wszystkie budynki i instalacje) musi by¢ ogrodzony
z zapewnieniem bezpiecznej strefy buforowej.

CPD musi by¢ zaprojektowane i zbudowane z witasciwym przeznaczeniem (serwerownia,
centrum przetwarzania danych, osrodek przetwarzania danych, data center).

Szerokos¢ strefy buforowej (od $cian budynku do ogrodzenia) nie mniejsza niz 10m.



e W strefie buforowej nie mogg znajdowac sie drzewa oraz inna roslinno$¢ pozwalajaca na
rozprzestrzenianie sie ognia.

e Woysokos¢ ogrodzenia Terenu nie wieksza niz 170cm.

* Na ogrodzonym Terenie, na ktérym zlokalizowane jest CPD, mogg znajdowad sie tylko
budynki i instalacje bezposrednio zwigzane z dziatalnoscig CPD.

e CPD nie moze petni¢ innych funkcji uzytkowych, poza funkcjami bezposrednio zwigzanymi
z elektronicznym przetwarzaniem danych.

e Obiekt CPD musi znajdowac sie w catosSci powyzej poziomu gruntu, na ktdrym zostat
wzniesiony.

e Obiekt CPD musi by¢ fizycznie niezaleznym budynkiem lub budynkami.

e Odlegtos¢ od stacji paliw oraz sktadéw paliw ptynnych (w linii prostej) wieksza niz 0,5km.

* Odlegto$¢ od najblizszych obiektéw/miejsc skupisk ludzkich (powyzej 1000 osdb: stadiony,
centra handlowe, fabryki) wieksza niz 5km.

e CPD musi by¢ potozone na Terenie niezagrozonym powodzig lub podtopieniem. Potozenie
catego Terenu poza obszarem zagrozonym podtopieniem musi zosta¢ wykazane badaniami
obejmujacymi modelowanie hydrologiczne zagrozenia podtopieniami ze strony najblizszego
cieku wodnego.

e Odlegto$¢ od obiektéow stanowigcych potencjalny cel atakow terrorystycznych (budynki
administracji centralnej i rzgdowej, bazy wojskowe, szpitale, centra rozrywki, lotniska,
uczelnie wyzsze, dworce kolejowe) wieksza niz 1km.

e Odlegtos¢ w linii prostej pomiedzy osrodkiem podstawowym i zapasowym nie miej niz 20 km
i nie wiecej niz 50 km

2. Architektura i konstrukcja.

e CPD musi zapewni¢ dostepno$¢ dedykowanych pomieszczen serwisowych wraz z
wyposazeniem stanowisk pracy (urzadzenia pomiarowe i testowe, stoty elektrostatyczne,
zasilanie 230V) nie mniej niz 2 stanowiskach pracy.

*  Woysokos¢ technologiczna Pomieszczen Serwerowych (wysokos¢ mierzona od podtogi
technicznej do sufitu) nie mniejsza niz 350m.

¢ Wysokos¢ podtogi technicznej nie mniejsza niz 100cm.

e Brak okien w Pomieszczeniach Serwerowych i Technicznych.

e Pomieszczenia Serwerowe i Techniczne muszg by¢ pozbawione zbednych instalacji
stanowigcych Zrédta zagrozen, brak instalacji wodno-kanalizacyjnych, grzewczych)

e W Pomieszczeniu Serwerowym nie mogg wystepowac stupy/podpory/filary lub inne pionowe
elementy konstrukcyjne.

e Pomieszczenia Serwerowe i Techniczne muszg by¢é wykonane w catosci w technologii
konstrukcji betonowej.

e Odpornos¢ ogniowa stropow i $cian Pomieszczen Serwerowych i Technicznych. Nie gorszy
niz B60.

e Odpornos¢ ogniowa drzwi Pomieszczenn Serwerowych i Technicznych. Nie mniejszy niz El
60.



Minimalna odlegtos¢ Pomieszczenrt Serwerowych od zrédet pdl zaktdcajacych (transformatory
SN i WN). Wiecej niz 15m.

3. ZASILANIE

Infrastruktura zasilania CPD musi zapewnia¢ redundancje energetyki zawodowej na poziomie
trafo GPZ 110/15 kV,

Wymagana ilo$¢ przytaczy SN (15 kV) nie mniej niz 2.

Wymagana ilo$¢ niezaleznych 2 toréw zasilajgcych NN w kazdym Pomieszczeniu
Serwerowym. Wszystkie tory zasilajgce muszg gwarantowac takg samg moc maksymalng
zasilania.

Zasilanie do Szaf musi by¢ prowadzone pod podtogg techniczng

3 faz kazdego toru zasilajgcego w Pomieszczeniu Serwerowym

Minimalna moc jednego PDU (Power Distribution Unit) 16 [kW].

Minimalna ilos¢ 2 PDU (Power Distribution Unit) w kazdej Szafie .

6 Wytgcznikéw nadpragdowych S300 C, 16 A w kazdym PDU

Kontrola napiecia dla grupy gniazd w kazdym PDU

Poziom redundancji urzadzen UPS dla kazdego toru zasilajgcego NN z osobna — 2N.

CPD musi posiadac automatyczny system zatgczania rezerwy (SZR) zaréwno po stronie SN
CPD musi posiadac automatyczny system zatgczania rezerwy (SZR) zaréwno po stronie NN.
Kazdy agregat pradotwoérczy w CPD powinien znajdowac sie w zamknietym Pomieszczeniu
Technicznym o konstrukcji zelbetonowej odseparowanej od konstrukcji Pomieszczenia
Serweréw

Kazdy agregat pradotwdrczy w CPD powinien byé wyposazony w specjalistyczne grzatki
utrzymujace statg temperature agregatu.

Kazdy agregat pragdotwdrczy w CPD powinien posiadaé certyfikat producenta agregatu
poswiadczajacy jego przeznaczenie do pracy ciggtej.

Oddzielny, dedykowany, redundantny system zasilania gwarantowanego dla zasilania szaf
klimatyzacji precyzyjne;j.

Wtasna rozdzielnig sredniego napiecia (SN) na Terenie.

Gwarantowany czas podtrzymania zasilania przez system zasilaczy awaryjnych UPS nie mniej
niz 15 minut przy petnym obcigzeniu elektrycznym Pomieszczenia Serwerowego
Kazdy agregat pradotwodrczy w CPD posiada system dostarczania paliwa z zewnetrznym
(minimum 20 tys. litréw) i dedykowanym wewnetrznym (znajdujgcym sie w Pomieszczeniu
Technicznym) zbiornikiem paliwa.

Czas pracy kazdego agregatu pradotwodrczego w CPD gwarantujgcy zasilanie urzadzen w
Pomieszczeniu Serwerowym, bez uzupetniania zbiornikéw, przez nie mniej niz 72h..

System dostarczania paliwa do kazdego agregatu prgdotwdrczego w CPD pozwala na
tankowanie zbiornika podczas pracy agregatu.

Gwarantowany czas dostawy paliwa. CPD posiada umowe z zewnetrznym dostawcy z
gwarantowanym czasem dostawy.

4.SYSTEM PRZECIWOPOZAROWY | WENTYLACJA CPD

Pomieszczenia Serwerowe i Techniczne muszg posiadac system gaszenia gazem bezpiecznym
dla sprzetu komputerowego i ludzi w postaci statego urzadzenia gasniczego (SUG).



e System gaszenia w postaci statego urzadzenia gasniczego (SUG) musi mie¢ mozliwosc
powtdrnego wyrzutu gazu w Pomieszczaniach Serwerowych i Technicznych z zapasowego
zestawu butli z gazem.

e Czas przywrécenia gotowosci system gaszenia w postaci statego urzadzenia gasniczego (SUG)
do powtdérnego wyrzutu gazu (uruchomienie zapasowego zapasu butli) w Pomieszczaniach
Serwerowych i Technicznych. Nie dtuzej niz 5 min.

¢ Wymagany poziom natezenia dzwieku emitowanego przez dysze systemu gaszenia w postaci
statego urzadzenia gasniczego (SUG) w Pomieszczeniach Serwerowych. Nie wiecej niz 100
dB.

e W Pomieszczeniach Serwerowych i Technicznych musi by¢ stosowany czynnik gasniczy
systemu gaszenia w postaci statego urzadzenia gasniczego (SUG), przystosowany do gaszenia
urzadzen elektronicznych, nie powodujacy korozji, nie pozostawiajacy zadnych osadéw lub
szkodliwych substancji w wyniku rozpadu czgsteczek czynnika.

e Minimalna wydajnos$¢ instalacji wentylacji Pomieszczen Serwerowych w celu przewietrzania
po akcji gaszeniu (wymiana catej objetosci powietrza) w Pomieszczeniach Serwerowych. Co
najmniej 5 wymian na godzine.

e Klasa filtracji powietrza przez system wentylacji do zapewnienia jakosci powietrza wewnatrz
Pomieszczen Serwerowych. Nie gorsza niz G4.

e Wspodtpraca systemu gaszenia w postaci statego urzadzenia gasniczego (SUG) z systemem
wczesnej detekcji dymu, oraz systemem BMS

e CPD musi gwarantowac¢ stosowanie dziatan prewencyjnych w zakresie wczesnego
wykrywania zagrozen pozarowych obejmujgce monitorowanie Pomieszczen Serwerowych za
pomocg kamery termowizyjnej

e Pomieszczenia Serwerowe i Techniczne CPD muszg byé wyposazone w system wczesnej
detekcji dymu.

e Klasa detektoréw systemu wczesnej detekcji dymu zgodnie z definicjg ujetg w EN60950 (tzn.
urzadzenie jest przeznaczone do pracy przy zasilaniu z bezpiecznych niskich napiec i nie
wytwarza zadnych napieé niebezpiecznych). Nie gorsza niz 11.

e Detektory systemu wczesnej detekcji dymu muszg spetnia¢ wymagania zawarte w normie
EN54-20 dotyczace klasy czutosci A, B oraz C.

e Zakres czutosci czgstek detektoréw systemu wczesnej detekcji dymu Od 0,003 do 10
mikronow.

e Czuto$¢ systemu wczesnej detekcji dymu od 0,0015% do 25% (zadym/m).

e llo$¢ poziomdw alarmoéw systemu wczesnej detekcji dymu nie mniej niz 4

e Funkcja detekcji dymu przez detektory systemu wczesnej detekcji dymu — rozrdznianie
rodzaju pytu

e System dostrajania progu czutosci detektoréw systemu wczesnej detekcji dymu w zaleznosci
od poziomu zanieczyszczenia tta (powietrza na zewnatrz CPD).

¢ Niezalezne poziomy czutosci pracy detektoréw systemu wczesnej detekcji dymu w czasie dnia
oraz w nocy.

5. SYSTEM KLIMATYZACJI PRECYZYJNEJ

¢ Redundantny uktad produkcji i dystrybucji chtodu do Pomieszczen Serwerowych N+1

e Redundancja dla elementéw systemu klimatyzacji wewnatrz Pomieszczen Serwerowych Nie
gorsza niz N+1

e Czynnik chtodzacy obiegu roztwor glikolu etylenowego



Technologia wykonania rurarzu obiegéw czynnika chtodzacego Polipropylen w wersji
stabilizowanej widknem szklanym

System klimatyzacji umozliwia wymiane cieptg z otoczeniem w tzw. ,free-coolingu” z
wykorzystaniem glikolu jako nosnika chtodu

Redundancja rurarzu obiegéw czynnika chtodzgcego nie gorsza niz 2N

Sterowanie parametrami pracy wszystkich elementdw systemu przez system BMS
Pomieszczenie Serwerowe musi zapewniac separacje stref zimnych/cieptych

Nawiew zimnego powietrza musi odbywac sie pod podtogg techniczng

Temperatura w zamknietej strefie zimnej Pomieszczenia Serwerowego 25°C z tolerancja
5°C

Wilgotnos¢ wzgledna w zamknietej strefie zimnej Pomieszczenia Serwerowego 55% z
tolerancjg 15%

Maksymalna zmiana temperatury w zamknietej strefie zimnej Pomieszczenia Serwerowego
Nie wiecej niz5°C/godzina

Maksymalna zmiana wilgotnosci w zamknietej strefie zimnej Pomieszczenia Serwerowego
Nie wiecej niz 6 % /godzine

CPD musi zapewni¢ nieprzezierng separacje Pomieszczen Serwerowych od urzadzen systemu
klimatyzacji.

6. SYSTEMY BEZPIECZENSTWA | ORGANIZACJA

7 stref bezpieczenistwa, rozumianych jako punkty autoryzacji i weryfikacji uprawnien do
dostepu, od zewnatrz (z poza Terenu) do urzgdzen w Pomieszczen Serwerowych.

Kontrola wejscia do CPD oséb niezatrudnionych w CPD realizowana w oparciu o dokument
tozsamosci.

Kontrola dostepu w CPD realizowana w oparciu o biometrie dla wejscia do wszystkich
Pomieszczen Serwerowych

Kontrola dostepu do Pomieszczen Serwerowych i Technicznych realizowana w oparciu o
system RFID oraz kody dostepu.

CPD musi posiada¢é umowe 1z koncesjonowang agencjg ochrony zatrudniajaca
koncesjonowanych pracownikéow ochrony mienia.

CPD musi posiadac¢ System Sygnalizacji Wtamania i Napadu

CPD musi posiada¢ instalacje odgromowg zgodnie z normami PN-IEC 61024 ,PN-EN 62305
Klasa I.

CPD musi posiadac system telewizji przemystowej (CCTV)

System telewizji przemystowej (CCTV)w CPD musi zapewni¢ monitoring wszystkich ciggow
komunikacyjnych

System telewizji przemystowej (CCTV)w CPD musi byé wyposazony w kamery cyfrowe o
minimalnej wymaganej jakosci obrazu. Nie mniej niz 1,3Mpix. Nie mniej niz 8 ramek/s
System telewizji przemystowej (CCTV)w CPD musi posiadaé funkcje detekcji ruchu,

Czas archiwizacji zapisu obrazéw z kamer systemu telewizji przemystowej (CCTV) w CPD nie
mniej niz 90 dni

CPD musi zapewnic ciagta obserwacje wszystkich drzwi, okien, wtazéw, otoczenia budynku.
Obiekt CPD musi posiadac obszary chronione system alarmowym zgodnym z normg PN-93/E-
08390 na poziomie minimum SA3

Pomieszczenia Serwerowe w CPD muszg by¢ wyposazone w system wykrywania wody na
powierzchni technicznej (podtodze) przy klimatyzatorach i innych instalacjach wodnych



7. SIEC

lloé¢ niezaleznych przytaczy swiattowodowych traktowany jako niezalezny rurarz/kanalizacja
teletechniczna. Nie mniej niz 2 (dla kazdego osrodka).

Kazda z tras swiattowodowych musi wychodzi¢c z CPD w rdznych kierunkach z
wykorzystaniem niezaleznej kanalizacji teletechnicznej

llos¢ niezaleznych Pomieszczen Technicznych bedacych punktami dystrybucji t3cz
teletechnicznych. Nie mniej niz 2.

llos¢ operatoréw telekomunikacyjnych, innych niz operator CDP, posiadajgcych wtasne
Swiattowodowe kable telekomunikacyjne do CPD traktowane jako przytacza swiattowodowe
minimum 12 witdékien poprowadzone od wtasnej sieci do CPD. Nie mniej niz 2 (dla kazdego
osrodka)

3 operatorow posiadajgcych w CPD wezet dostepowy do sieci Internet

Osrodki powinny by¢ potgczone minimum dwoma kablami $wiattowodowymi nx2J
poprowadzonymi niezaleznymi drogami. Swiatfowody nie mogg sie przecinaé w zadnym
punkcie oraz nie mogg by¢ zakoriczone w tym samym punkcie wymiany ruchu miedzy
operatorskiego.

Operator Data Cener powinien by¢ wytgcznym wtascicielem kabli Swiattowodowych.
Warunek spetniony dla minimum jednego kabla w ramach jednej drogi swiattowodowe;.
Dopuszcza sie by druga droga byta zapewniona przez operatora data center na bazie umowy
dzierzawy widkien S$wiattowodowych w kablu operatora telekomunikacyjnego. Umowy
dzierzawy z operatorem telekomunikacyjnym, jednak umowa dzierzawy musi obejmowad
okres dtuzszy niz okres umowy z Zamawiajgcym. Operator data center powinien
udokumentowac akt wytgcznej wtasnosci kabla/kabli $wiattowodowych oraz (jezeli zastosuje
wariant dzierzawy) Operator data center powinien udokumentowac¢ akt wytgcznej dzierzawy
widkien swiattowodowych.

CPD powinno by¢ wyposazone w redundantny wezet dostepu do sieci Internet
z wykorzystaniem routerdw, switchy, firewall, Intrusion Prevention System.

CPD powinno posiada¢ zabezpieczenie przed atakami DDoS zainstalowane bezposrednio w
wezle operatora telekomunikacyjnego zapewniajgcg mitygacje (czyszczenie ruchu) na
poziomie nie mniejszym niz 10Gbps. Operator telekomunikacyjny ktéry zapewnia ochrone
DDoS powinien by¢ osobnym podmiotem gospodarczym, odrebnym od operatora date
center, nie powigzanym kapitatowo. Operator data center powinien udokumentowad
posiadanie zabezpieczenia DDoS (zataczajgc wycigg z umowy z operatorem
telekomunikacyjnym).

CPD musi posiadac wtasna publiczna adresacja IP.

8.SZAFY

Kontrola dostepu do strefy zimnej realizowana w oparciu o system RFID oraz kody dostepu
Kazda szafa musi by¢ wyposazona w system kontroli dostepu w postaci sterowanego i
monitorowanego przez BMS elektrozaczepu.

CPD musi zapewni¢ monitoring i logowanie otwar¢ drzwi w kazdej szafie. Minimalny czas
gromadzenia tych danych. Nie mniej niz rok.

2 elementy dystrybucji zasilania infrastruktury IT (PDU)

Kazdy element dystrybucji zasilania (PDU) w Szafie potgczony z innym torem zasilajgcym



9.BMS

CPD musi by¢ wyposazone w dedykowany system Building Management System BMS

System BMS CPD musi by¢ oparty na programowalnych dedykowanych sterownikach
logicznych (PLC)

Sterowniki systemu BMS dziatajg niezaleznie od siebie tzn. ze awaria jednego z nich nie ma
wptywu na prace pozostatych.

System BMS w CPD musi zapewnia¢ wspotprace z urzadzeniami typu switch/ruter IP
Sterowniki systemu BMS zapewniajg obstuge portéw szeregowych R$232, RS422, RS485
Sterowniki systemu BMS zapewniajg kompatybilno$¢ z protokotem MODBUS

Integracja systemu BMS z systemem zasilania umozliwiajgca ciggly monitoring zasilania
(obecnosé¢ napiecia dla kazdej fazy, wartos¢ pradu, symetria faz) dla kazdego PDU w kazdej
Szafie w Pomieszczeniu serwerowym

Integracja systemu BMS z systemem klimatyzacji precyzyjnej umozliwiajacg kontrole
parametréw powietrza powracajgcego do urzadzen klimatyzacji wewngatrz Pomieszczen
Serwerowych.

System BMS w CPD musi zapewni¢ monitoring parametréw systemu generacji energii
elektrycznej (min. tryb pracy i temperature kazdego agregatu pradotwdrczego w CPD).
System BMS w CPD musi zapewni¢ monitoring SZR SN obejmujacy tryby pracy, stan ,
obecnos$¢ napiecia na linii podstawowej i rezerwowej.

System BMS w CPD musi zapewni¢ monitoring SZR NN obejmujgcy tryby pracy, stan,
obecnos¢ napiecia na linii podstawowej i rezerwowej.

System BMS w CPD musi zapewni¢ monitoring UPS-6w (parametry elektryczne, alarmy, czas
pracy na baterii, stan)

System BMS w CPD musi zapewni¢ monitoring parametréw srodowiskowych (temperatura,
wilgotnosé, czujniki zalania).

System BMS w CPD musi zapewni¢ monitoring pracy szaf klimatyzacji precyzyjne;j.

Wymagania dotyczace Oferentow.

Aktualny Certyfikat ISO 9001

Aktualny Certyfikat ISO 27001

Aktualny Certyfikat ISO 27017

Personel obstugujgcy Data Center dostepny na miejscu

Zespot inzynierdw systemowych i sieciowych pracujacych na miejscu

Na miejscu aktywny departament ds. jakosci i bezpieczenstwa
Dedykowany portal do zgtaszania problemdw i zlecen (system ticketowy)

Zamawiajgcy zastrzega sobie prawo do wizyty weryfikacyjnej w osrodku podstawowym i

zapasowym. Zamawiajacego celem weryfikacji spetnienia wymagan Z0. Wizyta taka moze sie

odby¢

na zyczenie Zamawiajgcego w okresie pomiedzy ztozeniem ofert a wyborem

Wykonawcy. W przypadku niespetnienia ktéregokolwiek z wymaganych parametréw bedzie

skutkowac odrzuceniem badanej oferty.






