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Zatacznik nr 1 do zapytania ofertowego — Opis Przedmiotu Zamdwienia

Opis Przedmiotu Zamdwienia

W zwigzku z realizacjg projektu pn. Autonomiczny system kryptograficzny ze wsparciem dla
bezpiecznej dystrybucji kluczy jednorazowych, wspotfinansowanym przez Unie Europejska ze
srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Osi Priorytetowej 1
Regionalnego Programu Operacyjnego — Lubuskie 2020, jednym z celéw Zamawiajgcego jest rozwéj
kadry i zaplecza technicznego w zakresie badan i rozwoju w obszarze cyberbezpieczenstwa.

W zwigzku z powyzszym, Zamawiajacy w niniejszym postepowaniu wytoni Wykonawce, ktory
zobowigzany jest do zrealizowania ustugi doradczej w 7 blokach tematycznych, zgodnie z
ponizszym opisem.

1. Ustugi doradcze w zakresie opracowania dokumentdéw i proceséw realizacyjnych zgodnie z
ITIL

Minimalny wymagany zakres tematyczny ustugi doradczej:
=  Zarzadzanie ustugami IT (nadzdr, interesariusze, proces, role, kompetencje i umiejetnosci,
funkcje);
=  Omdéwienie cyklu zycia ustugi;
=  Strategia ustug (gtdéwne cele i zadania, podstawy tworzenia wartosci poprzez ustugi,
postrzeganie wartosci przez klientéw);
= Projektowanie ustug (cele i zadania, identyfikacja wymagan, wartos¢ dla biznesu, procesy
projektowania ustug, wymagania dla poziomu ustug, umowa o gwarantowanym poziomie
Swiadczenia ustug);
= Przekazanie ustug (ustalanie oczekiwan klienta dotyczgcych nowych lub zmienionych
ustug, planowanie oraz zarzgdzanie zasobami w celu przekazania na produkcje nowych lub
zmienionych ustug, zagwarantowanie efektywnych i powtarzalnych mechanizmoéw
instalacji);
= Eksploatacja ustug (koordynowanie oraz wykonywanie dziatan i proceséw wymaganych do
dostarczania uzytkownikom i klientom ustug na uzgodnionych poziomach);
=  Opracowanie wzoréw kluczowych dokumentoéw;
=  Przygotowanie dokumentéw wskazanych przez Zamawiajgcego wymaganych do realizacji
ustugi.
Szczegotowe tematy poszczegdlnych spotkan bedg ustalane na biezgco i bedg wynikaty z potrzeb
Zamawiajacego.

taczny czas trwania ustugi doradczej to maksymalnie 40 godzin.

Planowany okres realizacji ustugi doradczej: od podpisania umowy do grudnia 2018 roku.

2. Ustugi doradcze w zakresie opracowania zatozen realizacji bezpiecznego podsystemu
dystrybucji kluczy

Minimalny wymagany zakres tematyczny ustugi doradczej:
=  Problem wiarygodnosci kluczy publicznych

= Podstawowe kryterium projektowania systemu dystrybucji kluczy — bezpieczenstwo
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=  Omoéwienie wykorzystywanych podsystemoéw dystrybucji kluczy
=  Wady i zalety stosowanych rozwigzan

= Dystrybucja kluczy dla szyfrowania konwencjonalnego

= Liczba kluczy

= Hierarchiczne zarzgdzanie kluczami

= Scentralizowana dystrybucja kluczy

= Zdecentralizowane zarzgdzanie kluczami

= Dystrybucja kluczy z zapewnieniem poufnosci i uwierzytelnieni

taczny czas trwania ustugi doradczej to maksymalnie 100 godzin.

Planowany okres realizacji ustugi doradczej: od podpisania umowy do grudnia 2019 roku.

3. Ustugi doradcze w zakresie opracowania mozliwych koncepcji dla generatoréw kluczy

Minimalny wymagany zakres tematyczny ustugi doradczej:
=  Zarzadzanie kluczami dla szyfrowania symetrycznego
=  Zarzadzanie kluczami dla szyfrowania asymetrycznego
=  Publiczne ogtaszanie kluczy jawnych
= Qgodlnie dostepny katalog
= QOrgan zarzadzajacy kluczami jawnymi

taczny czas trwania ustugi doradczej to maksymalnie 40 godzin.

Planowany okres realizacji ustugi doradczej: od podpisania umowy do grudnia 2019 roku.

4. Ustugi doradcze w zakresie opracowania repozytorium kluczy jednorazowych dla wybranego
systemu kryptograficznego

Minimalny wymagany zakres tematyczny ustugi doradcze;j:
= Omowienie niezbednego sprzetu i oprogramowania do badania réznych parametréow
systemu kryptograficznego
= Analiza przypadkéw wykorzystania wybranych urzadzen i oprogramowania w zaleznosci od
potrzeby badania wybranych parametrow
=  Optymalizacja srodowiska laboratoryjnego odwzorowujgcego system kryptograficzny

taczny czas trwania ustugi to maksymalnie 40 godzin.

Planowany okres realizacji ustugi doradczej: od podpisania umowy do grudnia 2019 roku.

5. Ustugi doradcze w zakresie opracowania systemu laboratoryjnego odwzorowujacego system
kryptograficzny z wykorzystaniem uruchomieniowych systeméw sprzetowych i programowych

Minimalny wymagany zakres tematyczny ustugi doradczej:
=  Omoéwienie niezbednego sprzetu i oprogramowania do badania réznych parametréw
systemu kryptograficznego
=  Analiza przypadkdéw wykorzystania wybranych urzadzen i oprogramowania w zaleznosci od
potrzeby badania wybranych parametrow
=  Optymalizacja srodowiska laboratoryjnego odwzorowujgcego system kryptograficzny

taczny czas trwania ustugi doradczej to maksymalnie 100 godzin.

Planowany okres realizacji ustugi doradczej: od podpisania umowy do grudnia 2019 roku.

6. Czes¢ VI - Ustugi doradcze w zakresie opracowania scenariuszy testow efektywnosci,
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bezpieczenstwa, wydajnosci

Minimalny wymagany zakres tematyczny ustugi doradczej:
= Nadawanie nazwy, opisu i niezbednych informacji dla kazdego przypadku testowego
= Pisanie przypadkéw pod uzytkownika koncowego
=  Grupowanie przypadkow testowych
=  Uniwersalnosé przypadkéw testowych
=  Przypadki testowe oparte na specyfikacji lub czarnoskrzynkowe
=  Przypadki testowe strukturalne lub biatoskrzynkowe
=  Przypadki testowe oparte na doswiadczeniu

taczny czas trwania ustugi doradczej to maksymalnie 100 godzin.

Planowany okres realizacji ustugi doradczej: od podpisania umowy do grudnia 2019 roku.

7. Ustugi doradcze w zakresie opracowania scenariuszy testéw: funkcjonalnych, komunikacji,
obcigzeniowych

Minimalny wymagany zakres tematyczny ustugi doradcze;j:
= Nadawanie nazwy, opisu i niezbednych informacji dla kazdego przypadku testowego
= Pisanie przypadkéw pod uzytkownika koncowego
=  Grupowanie przypadkow testowych
=  Uniwersalno$¢ przypadkdéw testowych
=  Przypadki testowe oparte na specyfikacji lub czarnoskrzynkowe
=  Przypadki testowe strukturalne lub biatoskrzynkowe
=  Przypadki testowe oparte na doswiadczeniu

taczny czas trwania ustugi to maksymalnie 100 godzin

Planowany okres realizacji ustugi doradczej: styczen 2020 - czerwiec 2020 roku.

Postanowienia ogdlne, dotyczace wszystkich czesci siedmiu czesci zamoéwienia

Ustuga doradcza swiadczona bedzie w trakcie spotkan doradczych.

Spotkania odbywaty sie bedg zgodnie z terminami zdefiniowanymi w harmonogramie spotkan lub
na zadanie Zamawiajgcego, czyli zawsze kiedy zajdzie taka potrzeba.

W spotkaniach doradczych, po stornie Wykonawcy, zawsze musi uczestniczy¢ doradca z danej
dziedziny wiedzy, wskazany przez Wykonawce w ofercie oraz koordynator projektu po stronie
Wykonawcy.

Do czasu trwania spotkania doradczego nie wlicza sie czasu dojazdu Wykonawcy na miejsce
spotkania.

Odbycie kazdego spotkania doradczego potwierdzane bedzie protokotem spotkania, na ktérym
skazany zostanie czas trwania spotkania i ewentualne uwagi do spotkania.

W kazdym miesigcu, w ktérym odbyty sie spotkania doradcze przeprowadzana bedzie, wsrod
uczestnikdw spotkania, Zamawiajgcy moze przeprowadzi¢ badanie satysfakcji, poprzez ankiete
satysfakcji, ktorej zadaniem bedzie ocena wartosci wiedzy merytorycznej i jakosci wykonania
ustugi przez Wykonawce. W ankiecie tej przedstawiciele Zamawiajgcego oceniali bede jakos¢ pracy
wykonawcy w trakcie spotkan doradczych. Jako pozytywna ocene jakosci pracy Wykonawcy
Zamawiajacy uznaje ocene, w ktérej usredniajgc wyniki wszystkich ankiet Wykonawca zdobyt
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minimum 70% pozytywnych ocen. O wynikach ankiet Zamawiajgcy bedzie informowat
Wykonawce.

Jesli Wykonawca dwa miesigce z rzedu, w trakcie badania satysfakcji otrzyma usredniajac mniej niz
70% pozytywnych ocen, Zamawiajacy ma prawo nie wyptaci¢é mu wynagrodzenia za drugi z rzedu
Zle oceniony miesigc Swiadczenia ustugi. W takim przypadku Wykonawca nie bedzie otrzymywat
wynagrodzenie do momentu uzyskania co najmniej 70% pozytywnych ocen w danym miesigcu.

Do Zamawiajgcego nalezy wybor czy przeprowadzi badanie satysfakcji, chyba ze przeprowadzit
badanie w miesigcu poprzednim i wykonawca nie otrzymat co najmniej 70% pozytywnych ocen. W
takim przypadku Zamawiajagcy ma obowigzek przeprowadzi¢ badanie satysfakcji w kolejnym
miesigcu, po miesigcu w ktérym Wykonawca otrzymat negatywng ocene.

Wykonawca w formularzu ofertowym wskaze swojg gotowos$¢ do $Swiadczenia ustugi doradczej,
czyli wskaze w jakim terminie od momentu zgtoszenie przez Zamawiajgcego potrzeby bedzie mogt
uczestniczyé w spotkania doradczym odbywajacym sie na zagdanie Zmawiajgcego.

Zamawiajagcym bedzie miat mozliwos¢ odwotania 30% spotkan doradczych zdefiniowanych w
harmonogramie spotkan lub majacych sie odby¢ na zadanie Zamawiajgcego, bez konsekwencji
finansowych dla Zamawiajgcego. Wykonawca w formularzu ofertowym wskaze w jakim
najkrétszym czasie przed terminem spotkania Zamawiajgcy moze je odwotaé spotkanie, bez
konsekwencji finansowych.

Wykonawcy wyptacane bedzie wynagrodzenie tylko za spotkania doradcze, ktdre sie faktycznie
odbyty. Wykonawca nie bedzie otrzymywat zadnego dodatkowego wynagrodzenia po za
wynagrodzeniem za przeprowadzanie spotkania doradczego.

Wykonawca dokonujgc kalkulacji wynagrodzenia za przeprowadzenia spotkania doradczego musi
wliczy¢ w jego koszt wszelkie prace zwigzane ze $wiadczeniem ustugi doradczej w ramach
postepowania, w tym, czas przygotowania do spotkania, przygotowania wzoréw dokumentdw,
opracowanie dokumentacji projektowej itp.

Odbiér prac Wykonawcy nastepowat bedzie poprzez podpisanie, przez Zamawiajgcego,
miesiecznego protokotu odbioru prac bez uwag i zastrzezen. Podstawg do podpisania przez
Zamawiajgcego miesiecznego protokotu odbioru prac bez uwag i zastrzezen sg protokoty ze
spotkania potwierdzajgce fakt ich odbycia oraz usredniona ocena satysfakcji z danego miesigce (
jesli Ankieta satysfakcji zostata przeprowadzona).

Ramowy harmonogram spotkan doradczych zostanie ustalony z Wykonawcg po podpisaniu
umowy. Harmonogram moze ulega¢ zmianom, w zaleznosci od biezgcych potrzeb Zamawiajgcego
wynikajgcych z postepu prac w realizowanych przez Zamawiajgcego projekcie.

Jedno spotkanie moze trwac od minimalnie 2 godzin do maksymalnie 8 godzin

Spotkania bedg sie odbywaty w godzinach 8:00 — 17:00, zgodnie z ustalonym harmonogramem.

Miejsce realizacji ustugi: siedziba Zamawiajgcego lub inne wskazane przez Zamawiajgcego miejsce
na terenie woj. lubuskiego.

Wykonawca przygotuje stosowne materiaty wykorzystywane podczas $wiadczenia ustug
doradztwa.

Wykonawca zobowigzuje sie umieszcza¢ na wszystkich wytworzonych przez siebie materiatach,
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prezentacjach itp. (pierwszy slajd/strona) stosowne oznaczenia oraz informacje o realizowanym
projekcie, wspoétfinansowanym ze srodkéw EFRR.
W?zory oznakowania i instrukcje sposobu jego umieszczania na materiatach, Zamawiajgcy przekaze

Wykonawcy po podpisaniu umowy.

Wykonawca zobowigzany jest realizowaé zaméwienia z zgodnie z wnioskiem o dofinansowanie, w
ramach ktérego ogtoszone zostato niniejsze postepowania oraz dokumentacja konkursowg do
niego.

Wykonawca przekaze Zamawiajgcemu petnie praw autorskich i majgtkowych do wytworzonych w
trackie realizacji przedmiotu zaméwienia prac i utwordw.
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